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摘 要 现 有网络研 究的实验一般在模拟工具 或原 型系 统上完 成．然而 ，这些 实验 环境与 真实 网络环境 总有较 大 

的差别，主要包括没有真实用户流量 、缺乏真实网络 中的丰富网络事件、没有运行真正的协议栈软硬件平台等．另 

一 方面，对于运营网络的研究 ，研究者经常希望分析网络事件发生前后的网络状况，例如更改拓扑或配置，注入网 

络故障等 ，显 然这 些措施难 以在真实运营 网络 中实施．针 对上 述问题 设计 了一种 为 网络研 究提 供真 实实验 环境 以 

及 对核心网络进行模拟分析 的高性能虚拟网络 VegaNet(Virtual Gigabit Network)．文 中详细介绍 了 VegaNet结构 

模型及设计实现．目前 ，已完成 VegaNet在 CERNET2清华校园网的初步部署．实验表明，VegaNet能提供一个接 

近于真实网络状况的网络实验环境，并能灵活支持对核心网络的模拟分析． 
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Abstract Network experiments are usually implemented through imitation or prototype． How— 

ever．great difference exists between reality and experimental environment，such as no real user 

traffic，no rich network events，and no real routing platform． On the other hand，researchers 

prefer to analyze current network status after injecting failures and changes about configuration or 

network fabric．To solve the above issue，VegaNet(Virtual Gigabit Network)is designed，which 

is a virtual network with high performance． It supports the following aspects：real user traffic 

Ioad，node and Iink failure inj ection，state synchronization within substrate network，high—per— 

formance forwarding，and SO on．VegaNet can be regarded as a real experimental environment， 

and through which net researchers can simulate and analyze current network．This paper presents 

model and design of VegaNet．Experiments show that VegaNet with high performance can pos— 

sess the ab0ve f11nctions． 
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1 引 言 

互联网高速发展 ，关于网络体系结构、路 由协议 

及网络服务的新型研究层 出不穷．对于研究成果的 

分析评价 ，主要通过两种方式完成 ：(1)在模拟工具 

中实现研究模 型 并人为设计 网络 拓扑 进行 实验； 

(2)在实验室中完成原型系统并搭建简单环境完成 

实验．然而，实验环境与现实状况有着较大的差距， 

主要包括没有真实用户流量 ，缺乏真实网络 中的丰 

富网络事件 。没有运行真正的协议栈软硬件平台等． 

另一方面，对于运营网络的研究 ，面对 24h不问断的 

长期稳定的网络服务 ，无法随意地更改网络拓扑或 

配置，更不能人为构造网络故障，使得大量优化方案 

无法验证其效能．总之，网络研究者的新思想或新模 

型难有理想的实验环境 ，也难 以获取有价值的评价 

依据． 

研究者希望有一种虚拟 网络架构 ，它既能提供 

几尽真实的网络环境又不影响任何实际网络正常运 

营，继 而还 能透 明地 对运 营 网络 进 行模 拟分 析． 

Overlay虚拟网络架构是一个极佳的选择．Overlay 

网络是一种部署于现存网络上独立的虚拟 网络 ，就 

像 在 原 有 网络 上 叠 加 了 一层 新 的 网络．典 型 的 

Overlay网络 包 括 进 行 快 速 路 由检 测 和 恢 复 的 

RON[ ]、在现有 Internet上提供 端到端服务质量保 

证的 S() 以及在 S )N基础上为了要减少性能限 

制提出的 SOI架构 ̈_． 

继 而 ，VINI(A Virt ual Network Infrastruc— 

ture)̈4 被提 出，它为 网络 研究者提 供 了 一一个可控 

的、能够面对真实环境 的底层 网络架构．VINI允许 

研究者将新型思想在具有真实路 由软件、真实流量 

负载及真实 网络事件 的环境下进行实施 ，并得以评 

估．VINI提供的网络实验支撑架构的主要 目标包括 

运行真实路由软件 ，面对真实网络环境，网络事件可 

控，实验 网络 承载真实用 户流量．VINI在 Planet— 

Lab[5 ]节点上 构造基本 原型 系统．原 型 系统利用 

X()RP(eXtensible()pen Router Platform)开 源路 

由协议软件一 一实现虚拟 系统路由控制层面的处理 ， 

利用 CI ICK一 软件完成虚拟数据层面的报文处理． 

节点问的虚拟链路通道是通过 UDP SOCKET通信 

完成的．VINI在 PlanetLab测试平台上搭建完成 了 
一 个实例 ：PL—VINI，基于它 的一 系列实 验证 明了 

PL—VINI的正确性、有效性、可用性 ，并且能做到对 

真实网络状况真实反映．然而 ，VINI不是基于商业 

路由软硬件平台，没有实现虚拟网络到真实网络的 

拓扑映射 以及链路故障的状 态同步 ，也未实现虚拟 

网络与真实路 由实体的信息交互． 

我们设计的 VegaNet(Virtual Gigabit Network) 

和 VINI一样 ，也是一种 Overlay结构的虚拟网络 ， 

它为网络研究提供真实实验环境．此外，它还能透明 

地对当前运营的核心网络进行模拟分析．VegaNet 

以实际运营的某个 网络体系作为底层架构 ，在网络 

边缘接人若干虚拟路 由器 ，虚拟路 由器之 间通过虚 

拟链路连接，构成一个虚拟网络平台．该虚拟网络平 

台既可提供网络实验环境 ，又可对底层核心 网络进 

行模拟分析．VegaNet主要特性包括 引入真实的用 

户流量，支持节点及链路故障的注入，同步底层网络 

故障，虚拟路由器基于真正的商业路由平台实现，支 

持高带宽的虚拟网络流量，虚拟网络协议族独立于 

底层网络 ，虚拟网络相对底层 网络透明等．其中，在 

报文处理性能、虚拟网络与底层网络故障同步、虚拟 

链路状态管理等方面 ，相对 VINI有 了显著 的提高． 

目前 ，VegaNet已完成初步实施及实验．实验结果表 

明，VegaNet能提供一个如 同真实物理 网络一样的 

网络实验环境，也能对底层 网络实现模拟分析和性 

能评价． 

本文第 2节给出了 VegaNet的设计思想及结 

构模型 ；第 3节给出了以 CERNET2为底层支撑网 

络的VegaNet实例设计；第 4节介绍了VegaNet核 

心设备虚拟路由器的软、硬件体系结构设计以及虚 

链路状态协议的设计；第 5节描述了 VegaNet在 

CERNET2清华校园网的初步部署情况以及基于它 

的实验及实验分析 ；第 6节对全文进行了总结 ，并介 

绍了项 目下一步的工作方向． 

2 VegaNet模型 

VegaNet总体 目标包括两个方面 ：(1)为新型 

网络协议或服务提供尽量真实 的实验环境 ，保证实 

验能不断改进、反复进行 ；(2)通过 VegaNet对特定 

网络体系进行模拟，反映实际网络运行状况，并对该 

网络体系结构进行分析．VegaNet模型设计有以下 

基本原则 ：(1)它总是基于某个底层网络进行构建 ， 

并且对底层网络透 明，即底层网络不关心 VegaNet 

上的网络行为；(2)能实现 VegaNet中虚拟链路与 

其对应 的真实 物理链 路 的故 障同步；(3)VegaNet 

有真实用户并可承载真实网络一样的网络行为； 

(4)VegaNet网络 拓扑可 重构并具 有较 高的可控 
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性 ，管理员根据实验需要只需简单 配置便可改变虚 

拟网络拓扑，还可方便地获取 VegaNet网络事件 

信息． 

本文关于 VegaNet的描述有表 1所述的符号定 

义，图 1是 VegaNet的网络体系结构模型．VegaNet 

是在 SUN 网络核心节点下面部署若干台虚拟路 由 

器 VR，VR像普通端系统一样接入 SUN，VR之问 

通过 虚链路 Vlink连接．图 1中 VegaNet是所 有 

VR的 Full—mesh连接 ，实际部署时可根据不同需求 

构建不同拓扑．VegaNet就 是 由若干 VR和 Vlink 

构成的虚拟 网络 ，每台 VR通过 DCI接 口下连局域 

网．VegaNet对于底层网络来说是透明运行 的，并且 

VegaNet的网络协议族与 SUN网络的协议族是相 

互独立的．假设 SUN 网络协议族为 F ，报文头格式 

为 Header(Fs)；VegaNet网络协议族为 Fv，报文头 

格式为 Header(F )，那么 ，VegaNet的网络报文在 

SUN网络传输时采取如图 2所示直接封装 的格式． 

VegaNet中无论数据转发报文或是协议控制报文 ， 

只要通过 VR中虚链路收发就采用图 2的报文封装 

表 1 VegaNet符号定义 

描述 

Substrate Network，VegaNet的底层支撑 网络 

Virtual Router，虚拟路由器，作为端系统接人 SUN网 

络，向下连 VegaNet局域网提供数据转发服务 

Up—Connecting Interface，VR上连 SUN网络的接 口， 
一 台 VR只能配置一个 UCI 

Down Connecting Interface，VR 下 连 VegaNet局域 

网的接 口，一 台 VR可能会 有多个 DCI 

Virtual Link，虚链路，利用封装解封装技术、穿越 SUN 

网络进行 VegaNet协议报文透明传输的虚拟通道 

Virtual Interface，VR上收发封装报文的虚拟接口，总 

与某条虚链路对应 

格式．当然 ，对于边缘局域 网内部的报文交互 ，仍然 

采用 VegaNet协议族原始报文格式． 

图 1 VegaNet体系结构模型 

— — 一 协议族F 数据 —— 

图 2 VegaNet报文封装格式 

对于 VegaNet中穿越 SUN网络 的一次端到端 

通信 ，包含 3种 VR角色 ： 

fVR ， hum(VR d)一 1 

<VR ， n 7 (VR )一1． 

1VR ， l'lUm( ⋯ ) 0 

源端系统所属 的虚拟 路 由器称为 VR ，它从 

DCI接收协 议族 F 报文进 行封 装，并按 照协议族 

F 的寻径方式从 UCI发送报文．目的端系统所属的 

虚拟路由器称为 VR ，它从 UCI接收到达本地 的 

协议族 F 报文进行解封装 ，并按照协议族 F、，的寻 

径方式从 DCI发送报文．从 VR⋯ 到 VR 可能经过 

的若干个转发点称 为 VRrw ，它对协议族 F 的封 装 

报文进行重新封装并向 VR⋯方向发送．图 3是 VR 

的报文处理模 型，它集成 了上述 3种 VR角色的报 

文处理功能． 

图 3 VR报文处理模 型 

VegaNet的一个重要 目标是对 SUN核心 网络 

进行模拟，通过 VegaNet运行情况反映 SUN网络 

的实际运行状况 ，并对 VegaNet网络结构及 网络协 

议进行改进实验，给 SUN网络的发展提供建设性 

的建议．VegaNet部署时 ，SUN 网络每 台核心路 由 

器下连一台 VR，该 VR用来模拟其上连的核心路 

由器．对照 SUN 网络真实链路 ，VegaNet配置相应 

的虚链路 ，一条 Vlink对应 SUN核心网中的一条真 

实链路． 

我们希望 VegaNet能做到虚拟网络与底层网 

络的链路故障同步，而其实施的关键是如何分析底 

层网络真实链路是否发生故障．因为对于一条虚链 

路两端的 VR，SUN 网络中可能有多条可达路径， 

而实验者只希望虚链路与其模拟的那条真实链路保 

号～州 R _茎 H 豫 吣 ～ Ⅵ 
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持状态一致．令集合 S(R，L)表示 SUN网络核心设 

备连接拓扑 ，其中，R一{r ，r。，r 一， }是路由器集 

合，L一(fl，lrf∈R，r ∈R，i≠J，0<i，j ”}是物理 

链路集合 ，且对于 R中任意两个不同的节点最 多只 

有一条物理链路．VegaNet网络对 SUN进 行模拟 

时，SUN核心网中每一台路由器和每一条物理链路 

都在 VegaNet中有 一台 VR和一条 Vlink与之对 

应．集合 V(R ，L )表示 VegaNet连接拓扑 ，它是集 

合 s的等价类，其中R 一{r：，r ，r ，⋯，r'o}是 VR 

集合，L 一{ 【r：∈R ，r ∈R ，i≠j，0<i， "}是 

Vlink集合，同样对于 R 中任两个不同的虚节点最 

多有一条虚拟链路．另外 ，VegaNet部署于 SUN 网 

络时 ，每台 VR通过一条物理链路连接其对应 的核 

t2,路由器，称其为 VR接人链路 ，该类链路的数量与 

VR数量 相等．我们 将 VR接 入链 路 集合 定义 为 

K一{k 1 0％i )，链路 k 的两个端节点为r 和r：， 

它们分别来自集合 R和R ．在 VR接入链路集合 K 

无故障且 SUN网络路 由总是优先选择最短路径的 

情况下，有定理 1．本文不考虑链路权值等评价参 

数，跳数最少即为最短路径． 

定理 1． 物理 ￡ 链路正常当且仅 当虚拟路径 

Path( )的跳数为 3． 

证明． VegaNet模拟环境 中，虚链路总是针对 

某条真实物理链路 而建立 的．所 以在 z ，链路正 常 

时，其对应的虚链路 (即虚拟路由器 r 和 r 之间 

的虚链路)所对应 的最短 实际路径为 Path( )一 

{k ，z k，)，路 径 跳数 为 3，其经 过 的节 点序 列 为 

， r，，r，}．当 z ，链路发生故障时，假设虚链路zi" 

仍然可达，则说明核心路由器 t和r，间存在通信路 

径．由于 和 r，间只有一条直连链路 z 且已发生故 

障，所以 Path(z )的路径跳数必定大于等于 2；加上 

链路 k 和 是 ，Path( )的路径跳数必定大于等于 4． 

定理 1成立． 证毕． 

基于定理 1，在 VegaNet对特定 SUN网络进行 

模拟时，只要 SUN网络采取最短路径路由算法，我 

们可以通过分析虚链路的两端通信的实际转发跳数 

是否为 3来判断其模拟 的真实物理链路是否正常 ， 

从而决定虚链路 的状态 ，最终实现 Vlink与其模拟 

的真实链路 的状态一致性． 

3 VegaNet设计 

VegaNet设计的主要思想就是部署若干 VR通 

过 SUN网络核心节点接入，VR之间通过虚链路 

Vlink进行连接．VegaNet数据通过虚链路传输时 ， 

需要用 SUN网络协议族的 IP头部进行封装发送． 

本文实现了一个 VegaNet实例设计 ，实例 中 Vega— 

Net运行 IPv4协议族 ，CERNET2为其 SUN 网络． 

VegaNet虚链路的IPv4数据传输通过 IPv6封装技 

术实现 ，该传输对 CERNET2网络完全透 明．Vega— 

Net中地址及路 由配置细节如下 ： 

(1)IPv6 Address．VR如同普通终端有且只有 

一 个全局 IPv6地址 ，配置在 UCI上 ； 

(2)IPv4 Address．VR除了 UCI以外的其它接 

口都可配置 VegaNet中唯一的 IPv4地址 ； 

(3)Vlink．两个 VR之 间要建立一条虚链路时， 

需要双方配置 Vlink；Vlink配置主要就是指定对端 

VR 的 IPv6全 局地址 ； 

(4)IPv4 Routing．VR通过 DCI把所属的 IPv4 

网络连入 VegaNet，VR可在 DCI连接的真实链路 

及 Vlink上运行 IPv4路由协议 ，实现整个 VegaNet 

的路由信息交互； 

(5)IPv6 Routing．由于 VR单 点 接人 CER— 

NET2，VR只需一条 IPv6默认路 由实现 IPv6报文 

发送． 

另外 ，VegaNet支持人为对其 网络节点及链路 

注入故障及故 障恢复事件．在 VR或 Vlink运行正 

常的情况下 ，有 时因为实验需要 希望 VR或 Vlink 

发生故障．此时 ，管理员可以远程通过私有协议通告 

VR进行某种行为约束，达到网络故障发生的效果． 

当然 ，管理员还可通告取消人为故障使 网络恢复正 

常．网络中各种故 障都有其对应 的表现形式 ，Vega— 

Net正是以此为据实现对网络故障的控制，包括以 

下处理： 

(1)VI Down．VI的接 口状态为 Down，其后续 

行为和真实接 口 Down所导致 的行为一样 ，不再发 

送或接收任何报文； 

(2)VR Down．VR 上所 有 虚 接 口状 态 都 为 

Down，都不进行报文收发； 

(3)Vlink Down．虚链路两端对应 VI的接 口状 

态都为 Down； 

相对于其它虚拟网络模型 ，本文的 VegaNet设 

计主要有以下特点： 

(1)实现了真实网络故障在虚拟网络中的实时 

体现．VegaNet希望网络研究及实验基于尽量真实 

的网络环境完成 ，真实环境 的考验是对 网络协议及 

网络体系结构各方面特性评估最有力的论据．Veg— 

aNet通过 VLSP协议 ，分析虚链 路跳数 或传输路 

径 ，实现 了虚拟网络与所模拟 的真实网络 的链路故 

障同步． 
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(2)监控体系可 以实现深度分 析并 注入故障． 

除了让虚拟网络同步真实 网络的链路故 障及恢复 ， 

VegaNet还支持人为控制虚拟网络中的故障产生和 

故障取消事件．监控平台通过私有协议(一种基于 

IPv6 TCP的私有协议 ，本文不做详细描述)对虚拟 

路由器发送控制消息，从 而操作故障状态．另外 ，监 

控平 台还利用私有协议从虚拟路 由器 中采集各种网 

络事件 ，并在后台研究分析． 

(3)VR直接基于商业路 由系统平台进行开发． 

VegaNet中的虚拟路由器是一台真正的路由设备， 

它基于清华大学 自行研制的 BWOS路由平台改进 

而成(详见本文“虚拟路由器设计”部分)．该架构中， 

虚拟路 由器可以面对和真实路由器一样的系统平台 

问题 ，如高负载任务对处理器的长期 占用 、路由设备 

中数据消息与控制 消息的冲突、分布式体系结构中 

消息同步等问题．所 以，基 于 VegaNet的网络实验 

及研究与实际状况更贴近． 

(4)支持 Gibit用户流量．网络实验 中，是否有 

真实的高带宽用户流量是非常关键的影响因素．商 

业路由设备中，报文处理主要包括高速数据转发和 

协议报文收发 ，这两者共享外部 网络接 口并产生竞 

争关系．所以，支持高速用户转发流量将使网络协议 

实验分析更具参考价值． 

(5)虚链路状态协议 (VLSP)为模 拟真实 网络 

及链路控制提供灵活支持．VegaNet中，虚拟链路像 

物理链路一样具有一些链路属性参数 ，如 MTU，我 

们希望虚链路两端链路参数协商一致．另外，虚链路 

通常跨越多跳物理链路，它 的可达性难以检测． 

VLSP协议就是为解 决上述 问题 而设计 的，它是虚 

拟网络平台中重要 的设计之一．VLSP的功能包括 

维护虚拟邻居状态、实现虚拟链路两端的参数协商、 

虚拟链路双向可达性检测、虚拟链路所用真实路径 

监控等． 

图 4是 VegaNet对 CERNET2e的模拟的拓扑 

子图，我们假设所有 VR接人链路总是正常，因为任 
一 接人链路发生故障 ，整个网络模拟就无效．对于虚 

拟路由器 JN 到 HF 的虚链路 Vlink(JN ，HF )，有 

两条可达路径：Path 经过节点序列{JN ，JN，HF， 

HF )，Path2经过节 点序列 {JN ，JN，TJ，BJ，WH， 

NJ，HF，HF『}．CERNET2核心网为一个自治域，域 

内运行 OSPF协议 选择最 短路径．基 于定理 1，若 

Vlink(JN ，HF )的物理跳数为 3表明 JN到 HF的 

物理链路正常，否则发生链路故障．VegaNet中由 

VLSP协议通过监测 Vlink的实际物理跳数是否为 

3，来判断其模拟的物理链路是否发生故障 ，从而决 

定 Vlink的链路状态． 

B 

——厂  

链路状态同步 

烹 

图 4 VegaNet对 CERNET2模 拟拓 扑子图 

3．1 虚拟网络数据转发 

图 5是 由 5台 VR通过虚链路组成的一个虚拟 

网络 ，我们以此拓扑详细描述 VegaNet中路 由学习 

及数据转发细节．图 5中每台 VR有两个邻居，VR 

之间的 Vlink全部运行 OSPFv2协议 ，各虚链路权 

值全设置为 1，VR将所属的 IPv4局域 网路 由引入 

OSPF．这样 ，VegaNet只是通过常规 的路 由配置， 

就实现 了虚拟网全网路由的学习．下面 以主机 A与 

主机 c通信为例来分析 VR下连端系统通过虚拟 

网络的通信过程．主机 A到主机 C必经 VR1、VR3， 

而 VR1到 VR3有两条可达路径 VR1一VR2一VR3 

以及 VR1一VR5一VR4 VR3，VR1进行 SPF计 

算得出路径开销分别为 2和 3，将选取第 1条路作 

为去往 VR3的转发路径．同样 ，VR3也会选取该路 

径 的反 向路径作为去往 VR1的数据转发路径．从 主 

机 A通过虚拟 网络发送 IPv4报文给主机 C，共有如 

表 2所列步骤． 

图 5 VegaNet路由及转发示例拓扑 

上述报 文变换过程 如图 6所示 ，需要重点说明 

的是 VR2接收和转发的 IPv6封装报文是更换 了封 

装头部 的，也 就是说 VR2进行 了重新封装．由主机 

C发往 A的转 发过程与上述步骤类似．整个转发过 

程 中的关键点是 VR对报文的封装及解封装．报文 

从源 IPv4网络进 入 IPv6网络 时，由源端所在 VR 

进行 IPv6封装 ；报文离开 IPv6网络进入 目的 IPv4 

① http：／／www．cernet2．edu．cn／，http：／／nms—v6．cernet2 

edu．on／fault／ 
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网络时 ，由目的端所在 VR进行解封装 ；而中间经过 

的 VR要对封装报文进行解封装后重新封装发往另 

一 个 VR．虚拟网络中的 IPv4通信对于承载它的 

IPv6网络来说是完全透明的． 

表 2 图 5环境下主机 A发送 IPv4报文至主机 C所 经步骤 

lPv4 i IPv4 i f IPv6 l IPv4 IPv4 f l头 ：数据
： l头 l头 ：数据： 

囝—— 一 

4 虚拟路 由器设计 

f_ e i i 娶 蠹 l头I头：数据： 一  一 i翌亟j 

一 一 一 一 一 一 一 一 一 一  [ 一一一一一一～一 
图 6 VegaNet报文变化过程 

4．1 虚拟路由器体系结构 

虚拟路 由器系统基于 BWOS平台 改造完成． 

可扩展路 由器操作 系统 BWOS支持 IPv6和 IPv4 

双协议栈 ，实现了多种网络接 口下的高速分组转发 

功能，并通过硬件冗余和软件状态备份技术实现了 

路由器系统的高可用性． 

虚拟路 由器系统相对 BWOS平 台，主要是在控 

制层面增加了虚接口管理，并屏蔽虚接口对其它模 

块的影响．用户配置虚接口后 ，系统在接 口管理模块 

增加虚接 口处理．接 口管理 向其它协议模块 通告接 

口状态信息时与其它物理接口完全一致，协议模块 

不关心虚接口报文收发具体细节．数据层面，虚拟路 

由器将常规报文转发与封装／解封装结合起来 ，保证 

VegaNet报文的快速处理．虚拟路 由器主要功能模 

块结构如图 7所示． 

Control La 

Data Laye 

图 7 虚拟路 由器 主要功能模块结构图 

各模块描述如下 ： 

(1)网络接 口控制 (NICTL)．网络接 口管理模 

⋯  区卜{  

块 中增加虚接口管理．虚接 口和其它物理接 口一样 

具有各种接 口状态信息 ：管理状态、链路协议状态 、 

MTU等等，NICTL模块会将虚接 口状态信息通告 

系统中关心接口状态的模块．另外 ，该模块还与数据 

层面有消息交互 ，主要是将虚接 口的对端 IPv6地址 

信息下发给数据层的 SRAM模块，用作封装头中的 

目的地址． 

(2)配置管理(CFM)．用户通过命令行配置创 

建或取消虚接 口，针对每个生成 的虚接 口用户还需 

配置虚链路对端的 IPv6地址．由于 VegaNet中 VR 

只有一个连人 CERNET2的 IPv6接 口：UCI，所以 

虚链路关心的对端 地址就是 UCI上 的 IPv6全局 

地址 ． 

(3)VLSP．在虚拟链路 上收 发 VLSP协议报 

文，按 4．2节所述实现虚接口的可达性检测、跳数测 

量 、参数协商等功能． 

(4)路由协议模块(Routing Protoco1)．路由协 

议模块不关心虚接 口行为 ，按传统方式运行．各协议 

模块可以从虚接口收发报文，操作方式和物理接口 

完全一样．虚接口报文收发涉及的封装和解封装都 

由数据层完成，对上层模块是透明的． 

(5)路 由管理 (Routing Manage)．路 由协议可 

以通过虚接 口收发协议报文 ，会生成 以虚接 口为出 

接口的路由项．路由管理模块将核心路由表项通告 

给数据层，前缀信息通知给 TCAM 模块，匹配处理 

信息通知给 SRAM 存储． 

(6)转发表存储及数据转发(FIB&Packet For— 

warding)．三元 内容可寻址存储器(TCAM)是一种 

特定类型的完全相联存储器 ，允许完全并行的查找 

转发表或分类器数据库．静态随机存储器 (SRAM) 

是一一种广泛应用的高性能存储器 ，在路 由器查找系 
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统中，可以配合 TCAM 用于存储匹配表项信息．简 

而言之，TCAM 模块 实现快 速 的路 由前 缀最长 匹 

配，SRAM 中存储 了 TCAM 查询结果 对应的处理 

信息．为了提高硬件处理速度 ，VR通过一次查表获 

取封装及转发相关所有信息．而且 因为 VR只通过 

UCI连入 CERNET2，封装后的 IPv6报文转发无需 

路 由查询 ，固定 IPv6下一跳发送．所以，数据层面只 

需要 IPv4转发表．对于需要封装处理 的报文，它所 

匹配的路由前缀在对应 SRAM 的存储中会增加用 

于封装 的地址信息．概括起来 ，虚拟路由器中数据层 

面主要有 3种报文处理行为： 

① 接收 IPv4报文 ，路 由匹配结果是进行 常规 

IPv4转发． 

②接收 IPv4报文 ，路 由匹配结果是 IPv6封装 

发送 ，则从 SRAM 存储 中获取 封装 地址 ，封 装 成 

IPv6报文后无需查表，固定下一跳发送． 

③ 接 收 IPv6封 装报 文 ，先解 封装 ，然 后进 行 

IPv4转发处理． 

(7)封装／解封装 (Encapsulation Decapsula 

tion)．将 IPv4报文加上 IPv6头封装成 IPv6报文， 

或者将 IPv6封装报文解封装成 IPv4报文． 

4．2 虚链路管理 

基于 VegaNet的网络实验 可能需要获取 与虚 

链路相关 的数据 ，如虚链路两端往返时间等．另外， 

对于虚链路实际转发路径或转发跳数 的测量有助于 

实现 VegaNet与 CERNET2的 网络故 障 同步． 

VegaNet通过在 VR上部署 VLSP协议来实现 以上 

目标，具体包括以下子功能 ： 

(1)双向通信可达性检测．对于虚链路，传统设 

计中通过路由可达性确定链路通信的有效性，而且 

多为单向检测．VegaNet中，VLSP协议通过发送请 

求报文并接收应答报文 ，达到双向通信可达性检测 

的 目的． 

(2)往返时 间测量．仍然利用 VLSP协议 的请 

求、响应报文完成，每一个响应报文总是和一个请求 

报文对应，它们的 Seq Num相等．发送请求报文时 

VR记下发送 时问，所 以收到应答报文 的一端通过 

计算请求报文发送时间与应答报文的到达时间的差 

值就能得到虚链路的往返时间． 

(3)虚链路实 际转发跳数测 量．强制 VLSP协 

议请求报文的初始跳数总为一固定值(如 64)，虚链 

路两端可根据接收的协议请求报文的到达跳数 ，获 

得虚链路到达方向的实际转发跳数． 

(4)精确路径跟踪．在 VLSP功能模块中集成 

IPv6 Traceroute机制． 

(5)参数协商．同一条虚链路两端 的虚接 口可 

以协商接 口 MTU、Bandwidth以及进行地址冲突及 

同一 网段的检测．另外 ，虚链路加密传输时还可协商 

密钥和加密算法． 

VLSP协议报文交互机制非常简单：VR定时向 

虚链路对端发送 VLSP请求报文 ；若 VR从某个虚接 

口收到 VLSP请求报文 ，则按上述机制 回送应答报 

文 ，每一个应 答报文唯一对应一个请求报文．VLSP 

报文格式如图 8所示．VLSP协议作为 VegaNet中虚 

拟链路的链路层协议 ，服务的对象是 Ipv4虚拟网络， 

但其协议数据直接紧跟 Ipv6包头．VLSP协议现有设 

计已能完成上述前 4项功能．当然，最后一项功能利 

用保留字段并对协议进行简单扩展后也能完成． 

：：：：：：：! i： ； ； ： ～～～～～～～～～、～～～～～～～
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5 部署及实验 

Type l SeqNum Hopnu } Rese~ed 
1Byte 2 Bytes 1 Byte 4Bytes 

Type=0，VLSP Request Pkt；Type~1，VLSP Reply Pkt； 

图 8 vI SP协议报 文格 式 

虚拟路由器系统现已完成 V1．0版本的研发． 

实现的功能包括虚接 口的配置管理 、VLSP协议 、基 

于虚链 路 的 OSPF协 议 及 BGP协 议 、硬 件 实 现 

VegaNet报文的快速转发 、远程对 VegaNet网络的 

故障注入及故障消除．而且，我们在 CERNET2清 

华大学校 园网部署 了 3台虚 拟路 由器进行 实验． 

CERNET2是一个纯 IPv6网络 ，2004年开通 ，现已 

在清华大学校 园实现了全面覆盖 ，并且 日常有大量 

实验或应用流量出入．图 9左边部分是 虚拟路 由器 

部署的物理连接拓扑，VR1直连清华大学第 2边界 

路 由器 ，VR2通过 3跳连接清华大学第 1边界路由 

器 ，VR3通过 3跳连接清华大学核心路 由器 ，VR接 

入 CERNET2全是通过 100Mb／s以太网链 路进行 
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IPv6连接．在每个 VR下面通过 100Mb／s以太网链 

路连接一台实验 PC机，为 IPv4连接．图 9右边部 

分就是 以左边 网络连接为基础生成 的虚拟网络拓 

扑，它 是 一 个 品 字 形 的 IPv4连 接 拓 扑．可 知， 

Vlink1、Vlink2和 Vlink3分 别对 应着 5跳、5跳 、 

7跳物理链路．由于条件有限，初步实验 中 VR只能 

VRl 

PC 

百兆 接 入 CERNET2，3台 PC 的硬件 配 置 均 为 

Pentium 1．5GHz处 理 器、512MB 内 存 ，安 装 

Windows XP系统．为了对照，我们在实验室也搭建 

了对应的简化 VegaNet网络拓扑进行完全一样的 

实验，如图 lO所示．实验室 网络环境 中，PC机到虚 

拟路由器是百兆连接，其它都是千兆连接． 

i 

VR 

PC 

图 9 VegaNet清华校园 网网络拓扑 

Iper{Service Iperf Client 

图 10 VegaNet实验室网络拓扑 

实验 1． 我们通过 Iperf工具进行虚拟网络上 

的端系统之 间的 UDP带宽和 Jitter值测试．PC1、 

PC2分别充 当 Iperf服务 器端 和 Iperf客 服端．首 

先，只在 VR1与 VR2之间运行 OSPF协议 ，测量单 

跳虚链路通信相关数据 ，对应的 Iperf实验路径为 

PC1<，_> VR1<，_> VR2<，_> PC2． 

接着，只在 VR1与 VR3以及 VR2与 VR3之 

问运行 OSPF协议 ，测量多跳虚链路通信的测量值 ， 

对应的 Iper{实验路径为 

PCl< > VR1<，一> VR3<，_>VR2<--> PC2． 

测试中 Iperf配置带宽依次增加实验流量．图 11 

是 CERNET2环境下的测试结果．当流量配置超 过 

90Mbps，发现 iper{显示有效测试流量急剧下降．所 

以，90Mbps流量是实验中端系统所能发出的流量 

上限．而且 ，虚拟网络可 以为百兆链路下连的端系统 

提供线速 UDP带宽，且无论单跳虚链路或多跳虚 

链路，UDP带宽测试结 果基 本一致．CERNET2环 

境下端到端 UDP通信中平 均 Jitter值测量结果都 

在 3．2ms以内变化．图 12是实验室环境下的测试结 

果 ，UDP带 宽测试结果 与 CERNET2环境 类似 ，但 

Jitter值变化范围缩小在 0～1．7ms，说明VegaNet实 

际网络部署时所面对的网络环境流量更为复杂． 

实验 2． 我们分析 OSPF协议在虚拟 网络上 

的运行状况以及运行 状况变化对端到端流量 的影 

响．首先，在各虚拟路由器的所有接口上都使能 OS— 

PF协议 ，VR之间相互学习路 由．实验中，利用 iper{ 

测试 PC1到 PC2之间的 TCP吞吐量 ；同时 ，利用 

hrPING工具测试 PC1到 PC2的 RTT值，hrPING 

是一个高精度的 PING工具．OSPF稳定后开始测 

试数据，在第 50s向虚拟网络注入 Vlinkl链路故障 
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事件 ，并在第 lOOs注入 Vlinkl链路恢复正常事件 ， 

实验 2总测试持续 时间为 200s．图 13显示 了实验 

结果，对于 iperf端到端 RTT值，可以看出前 5o多 

秒 RTT都保持在 0．7ms左右 ，Vlink1断连后 RTT 

在 1ms左右，当 Vlinkl恢复正常后 RTT又回落到 

0．7ms．同样 ，TCP吞 吐量刚开始 能达到 90Mbps， 

随着虚链路故障发生而略有 降低 ，故 障恢复正常后 

TCP吞 吐量 也 回到 90Mbps以上．初 始情 况 中， 

OSPF协议为 VR1与 VR2选择 的最短路径为 1跳 

虚链路路径：Vlinkl；当 Vlinkl故障发生，OSPF收 

敛后为VR1与 VR2选择的最短路径为 2跳虚链路 

路径 ：Vlink2--Vlink3；当故 障恢 复正常 ，该通 信又 

回到 1跳虚链路路径．此过程 中，虽然虚拟链路跳数 

只有增、减 1跳的变化，但结合图9可知其对应的物 

理链路跳数变化 为 7跳．所 以，无论是端到端 RTT 

值 ，或是 TCP吞吐量 ，都随着故障变化而有着较为 

明显 的变化．另外 ，两 个子 实验数 据都显 示 ：当在 

50s时刻注入链路故障后，端到端通信在几秒之内 

就立刻受到影响，而在 100s时刻恢复正常后 ，大约 

在几十秒后端到端通信才恢复到故障前 的状态．这 

是因为，链路故障发生后 OSPF可以立刻选择备用 

路径通知数据层面，而链路正常后OSPF要经过邻 

UDP传输率／Mbps UDP传输率／Mbps 

(a)Valid UDP带宽 (b)Jitter值 

图 l1 基于 CERNET2的VegaNet中带宽和 Jitter值测量 

UDP传输率／Mbps 

(a)Valid UDP带宽 

UDP传输率／Mbps 

(b)Jitter值 

图 12 实验室环境中 VegaNet带宽和Jitter值测量 

图 13 基于 CERNET2的 VegaNet中 RTT和 TCP带宽测量 
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图 l4 实验室环境 VegaNet中RTT和TCP带宽测量 

居建连并互发 UPDATE报文才能学到新 的路 由， 

该过程耗时较长．这与真实网络 中 OSPF运行情况 

完全一致．同样的实验也在图 10所示的实验室环境 

下完成，图 14是测试结果，RTT测量结果明显低 于 

CERNET2环境，而且 RTT值和 TCP带宽在 OSPF 

链路故障收敛过程的变化不明显． 

另外 ，我们在图 10环境中测试了虚拟路由器的 

极限转发能力．IXIA测试仪的两个千兆接 口分别连 

接 VRl和 VR2的千兆接 口，形成一个全干兆连接 

的测试环境．我们测试环境下 VR1到 VR2的 IPv4 

数据转发能力．测试结果如表 3所示 ，平均能达到近 

800Mbps的 IPv4报文转 发性能．由于 VegaNet中报 

文转发过程 ，需要 IPv6头部封装 ，不可避免会有相应 

带宽的损耗．所以，VegaNet基本达到线速转发能力． 

表 3 VR转发性能测试 

包长／Bytes 吞吐率／Mbps 

64 

160 

26O 

360 

460 

5l2 

660 

10OO 

l200 

l 300 

1478 

64～1478(随机 ) 

最后，我们还利用图 9环境 中的端系统 ，进行了 

视频播放、FTP等常规应用实验，都能正常完成．综 

合所有实验 ，我们可以得 出以下结论 ： 

(1)VegaNet网络能够为用户提供真实、高速 

的端到端流量转发． 

(2)VegaNet网络中路由协议运行情况及其对 

转发流量的影响与实际网络基本相同． 

(3)部署 于实际网络的 VegaNet，能够让 网络 

实验面对象实际网络一样的复杂环境． 

(4)VegaNet支持人为注入链路故障事件及故 

障恢复事件． 

6 总结及下一步工作 

本文所提出 VegaNet的设计 目标是为新型网 

络协议实验提供一个架构平台以及对运营网络进行 

模拟仿真并展开网络性能研究和分析．本文首先提 

出了通用的 VegaNet模型 ，并且分析了 VageNet虚 

链路的属性．VageNet通过分析虚链路的实际转发 

跳数来决定的链路状态 ，VegaNet与 CERNET2的 

故障同步就是以此为据设计的．此外 ，介绍 了一种 以 

CERNET2为底层物理 网络 的 VegaNet设计 实例 

及部署方案 ，包括具体的地址配置、路由交互 、报文 

封装及数据转发过程．VegaNet的核心设备 ：虚拟路 

由器 ，是以 BWOS平台为基础而开发 的，本文给 出 

了优化后的系统体系结构及重要模块的设计细节． 

本文还设计了 VLSP协议，实现虚拟链路两端 的参 

数协商 、可达性检测 、路径跟踪等功能． 

目前 ，虚拟路 由器已完成 V1．0版本 的研发．实 

现功能包括虚接 口的配置管理 、VLSP协议 、基于虚 

链路的 OSPF协议及 BGP协议、硬件实现 VegaNet 

报文的快速转发、远程对 VegaNet网络的故障注入 

及故障恢复．此外 ，我们 已在 CERNET2清华大学 

校园网内部部署了 3台虚拟路由器进行实验．它运 

行在真正的商用路由平台上，承载着真实、高速的用 

户流量 ，面对着如真实网络一样的复杂情况；而且还 

支持人为向 VegaNet注入链路故障事件及故障恢 

复事件．实验结果说明 VegaNet网络可以为用户提 

供几尽真实的网络实验及模拟分析环境． 

VegaNet下一步工作将在 以下几个方面进行 ： 

(1)大范围部署 ，设计激励机制引入更多真实流量 ； 

(2)新型路由协议的实施，课题组提出的自愈路由协 

议将以VegaNet为实验网络环境验证其改进特性； 

(3)对 CERNET2进行深度监控及分析，设计实验方 
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案、收集实验数据，并对 CERNET2网络体系结构、协 

议运行、运营流量进行研究分析 ，并提 出改 进建议； 

(4)改善虚拟网络及虚拟设备设计．改进虚拟路由器 [5] 

报文转发能力 ，从而提高整个虚拟 网络的带宽；Vega 

Net及 VR将支持更丰富的管理员注入事件． 

致 谢 本论文工作在清华大学完成，感谢清华大 [6] 

学计算机网络研 究所提供 的研 究项 目支持 ! 
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