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面向地址空间分离网络的地址映射模型：AMIA 
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(首都师范大学信息工程学院 北京 100048) 

(清华大学计算机科学与技术系 北京 100084) 

摘 要 地址空间分离是解决互联网路由可扩展问题的有效方法，其关键技术是边缘网地址到核心网地址的映射 

机制．现有典型地址映射模型基于缓存映射项机制实施 ，其映射信息交互协议复杂 ，路由器对映射信息缓存的维护 

开销很大．而且，缓存机制中映射项查询延迟较长，明显影响到端系统用户的网络体验．文中设计了一种新型的而 

向地址空间分离网络的域间地址映射模型：AMIA，通过 BGP协议扩展完成映射信息交互，映射项存储不带有任何 

缓存机制，方便实施．文中还为 AMIA模型设计研制了集成 PE和 KMS功能的多功能路由系统，并在 CERNET2 

中搭建实验网进行实验验证．理论分析及实验结果证明AMIA模型具有高性能、可行性及易实施等特点． 
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AM IA ：Address M apping M odel Facing the Network with Separated Address Space 
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(Department of Computer Science and Technology，Tsinghua University，Beijing 100084) 

Abstract Address space separation is an effective solution to the scalability of Internet routing， 

key technique of which is the address mapping mechanism from edge network to core network． 

Currently，all typical address mapping models are designed based on caching of mapping items， 

which require complex control protocol and bring great cost to PEs．Moreover，delay of address 

mapping lookup is SO long as to severely impact the experience of network users．In this paper， 

we propose a novel model，AM IA (Address Mapping for Inter—AS)，in which mapping messages 

transferring are fulfilled through BGP extension without any caching mechanism． Therefore， 

AM IA is very easy for practical deployment．Besides，we also develop the novel router integra— 

tin【g functions of PE&KMS and construct an experimental network on CERNET2 to validate 

AM IA mode1．Both theory analysis and experimental results show that AMIA is of high perform 

ance，feasibility and easy implementation，etc． 
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随着互联网规模的快速发展 ，互联网路由可扩展 

问题Ⅲ被广为关注．Multi-homing和流量工程的广 

泛实施，导致互联网核心路由表容量快速增加，BGP 

核心路由表已超过 300 KE ．其带来的负面影响就 

是 ：互联网核心路由器需要为此消耗大量路 由计算 
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开销和 FIB表存储开销．上述问题的根 源就在于整 

个互联网一体化的地址及路 由机制 ，这导致大量边 

缘网路由进入到核心网，使得核心网设备不堪重负． 

目前，学术界解决路由可扩展问题的主流思路是将 

互联网地址分为两个空间：边缘网和核心网，从而减 

少核心网路由容量l3]．根据文献E3]的分析，将边缘 

网地址前缀从核心网剥离后 ，整个互联 网的路 由表 

容量及路由更新频率将 降低一个数量级．地址空间 

分离的思想最早由文献E4]提出，实施的关键是建立 

好边缘网地址与核心网地址 的映射模 型，以实现端 

到端数据在核心网的封装传输．当前，典型的地址空 

间分离模型，如 LISP[5 和 APT_6]，都是基于核心网 

边界路由器(Provider Edge，PE)缓存映射项机制完 

成．缓存机制最大的问题在于：端系统用户网络体验 

会受到较大影响，缓存机制的控制协议开销和 PE 

维护开销较大 ，实际部署难度较大．同时，对于无缓 

存的地址映射机制，如 Softwirel7 中，PE需要存储 

全网所有映射信息，难以承受． 

本文设计了一种新型的面向地址空间分离网络 

的域间地址映射模型：AMIA(Address Mapping for 

Inter—AS)，实现全网的边缘网地址与核心 网地址空 

间分离．AMIA模型在每个 自治域设置一台核心映 

射服务器(Kernel Mapping Server，KMS)，PE只与 

本 自治域的KMS通过 IBGP扩展 进行本 自治域 

映射信息交互．互联网端到端数据在核心网的传输 

过程通过报文封装完成．AMIA模型信息交互通过 

对 BGP协议扩展完成，映射项存储不带有任何缓存 

机制，简单易实施．而且，通过对映射表存储容量的分 

析，论证了AMIA模型较好的存储性能．本文还为 

AMIA模型设计实现了集成 PE和 KMS功能的多 

功能路由系统 MFRT(Multi—Function Router)，并 

在 CERNET2中搭建网络进行实验，进一步验证 了 

AMIA模型高性能、可行性及易实施等特点． 

本文主要贡献包括 ：(1)设计 了一 种无 缓存 机 

制的域间地址映射模 型，克服 了现有典型地址空间 

分离模型缓存机制对于用户网络体验影响较大的缺 

点；(2)研制了集成 PE和 KMS功能的多功能路 由 

系统，并测试验证了其高带宽、低转发时延等特点； 

(3)基于 VegaNetlg 完成 AMIA模型在 CERNET2 

上的真实部署并正常运行． 

本文第 2节 介绍 地址 映射 的相关 研究 工作 ； 

第 3节描述 AMIA模型具体思想和映射项存储分 

析以及 AMIA模型的优劣评价；第 4节给出 AMIA 

模型的具体 实施方法；第 5节介 绍 AMIA模 型在 

CERNET2上的真实部署实验及相关性能分析； 

第 6节对全文工作进行总结． 

2 相关研究 

针对互联 网的 Multi—homing和流量工程导 致 

的核心路由表 的快速增长问题 ，LISPl_5]协议提出了 

地址空间分离模型．它将互联网 IP地址分为端系统 

标识域(EIDs)和路 由标识域 (RLOCs)．LISP无需 

对主机协议栈和除 PE外的核心网路由器做任何修 

改．数据层面，LISP是一个简单的隧道转发机制．核 

心网中，源端系统所属的 PE路由器将封装报文发 

至 目的端 系统所在的 PE路由器．边缘 网和核心网 

的数据转发过程和传统转发机制一样，关键点只是 

PE路 由器的报文封装和解封装．控制层面 ，主要是 

指映射信息的学习及存储，LISP设定了一种分布式 

映射系统，并提供了 PUSH和 PUSH／PULL等几 

种不同的映射信息学习机制．而且，LISP定义了基 

于 UDP的新型协议报文来交互映射信息．然而， 

LISP模型中映射项平均查询时间高达 3．6 s 】 ，这 

些额外增加的访问延时对网络用户影响太大．LISP 

协议较为复杂，PE维护映射信息缓存需要较大开 

销，在映射信息系统方面也涉及新型设备部署，真实 

部署难度较大． 

DAN 希望将 APT设计成一种能真正在互联 

网部署的地址空间分离模型．APT模型的映射信息 

获取是一种 PULL／PUSH 混杂模式．数据层面， 

APT也是通过报文封装完成数据在核心网的传输． 

不过，APT定义了默认映射器 DM来存储全部映射 

信息．PE只缓存部分最近使用的映射信息，对于在 

缓存中没有找到映射项的报文，PE会将其封装发送 

给 DM，由 DM 负责转发到对端 PE．APT模型 中， 

PE和 DM 对映射信息缓存的维护代价较高，而且 

DM根据转发数据向 PE发送映射项的机制有较大 

的安全问题 ，容易受到攻击． 

清华大学提出的 Softwire[7]架构，虽然是一种 

IPv4到 IPv6的过渡机制，但其处理过程及实施结 

果却和地址空间分离模型极为相似，是地址映射模 

型研究的很好借鉴．Softwire模型中，PE通过扩展 

的BGP协议两两建立邻居关系，并相互传递 4～6 

映射信息．而且，IPv4报文在 IPv6网络中的传输也 

是通过封装机制完成．Softwire模型的不足是 PE 

需要建立太多的 BGP邻居，而且尚不能解决全网跨 

域的映射信息交互． 
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3 AMIA模型 

方便描述 ，定义边缘 网地址前缀为 E—PFX，核 

心网地址为 C—Addr．AMIA模型关于映射信息存 

储及信息交互有如下基本思想 ： 

(1)PE只存储本自治域的映射信息； 

(2)KMS存储全网所有的映射信息； 

(3)PE只与本 自治域的KMS交互映射信息； 

(4)KMS之间通过邻居洪泛模式学习映射信息． 

定义 1(地址映射项)． 地址映射项用于描述 

边缘网地址前缀到核心网地址的映射关系，记作 

“E
—

PFx— C
—

Addr”． 

定义2(通配映射项)． 任何边缘网地址都可匹 

配的映射项被称为通配映射项，记作“E—PFX 一 

C
_ Addr”．假设边缘网是 IPv4地址空间，~]E_PFX 

就是一个 0位掩码的 IPv4地址前缀，即 0．0．0．o／o． 

AMIA模 型的映射信 息传播机制遵循如下 

原则 ： 

(1)PE与本自治域的KMS之间建立 IBGP邻居 

关系，并通过扩展的 IBGP协议进行映射信息交互； 

(2)KMS向所属 自治域的 PE通告该域所有的 

映射项，即映射项的 E—PFX和 c—Addr都属于 

该域； 

(3)KMS向所属自治域的每个 PE通告一条通 

配映射项，通配映射项的C—Addr为 KMS的地址； 

(4)PE之间不进行映射信息交互； 

(5)相邻自治域的 KMS之间会建立 EBGP邻 

居关系，并通过扩展的 EBGP协议交互映射信息； 

(6)KMS之间相互传递各自拥有的全部映射信 

息，保证映射信息在不同自治域的KMS间逐个传递。 

根据图 1所示拓扑，通过 PE ～P 和KMS ～ 

KMS 分析AMIA模型的映射信息传播过程．令 PE 、 

PEz、PE3核心网地址分别为 C—Addr 、C—Addr。、 

C_Addr。，它们连接了边缘网主机H 、H 、H。，各主 

机所 属 的地 址 前 缀 分 别 为 E_PFX 、E—PFX 、 

E_PFX。．令 KMS 和 KMS 的 核 心 网 地 址 为 

C_Addr 和C_Addr ．PE通过边缘网路由协议获得 

该边缘 网路由信息，并针对每个路由前缀生成一条 

“边缘网地址前缀到核心网地址”的本地映射项．其 

中，PE 会生成主机 H 所属边缘 网地址前缀的映射 

项 ： PFX 一C—Addr ．同理 ，PE。和 P 也会 生 

成本地 映射项 ：E_PFX 一C—Addr。和 E—PFX。一 

C Addr ． 

图 1 AMIA模型网络拓扑示例 

以映射项“E—PFX 一 C—Addr ”为例解释上述 

映射信息传播机制，PE 会把 “E—PFX 一C—Addr ” 

通告给 KMS ，KMS 会继续将该映射项转告 给 

PE 和 KMS ．不过，KMS 却不会将这种域外学习 

到的映射项通告给 PE。．映射信息传播后，各路由 

器所拥有映射信息如表 1所示．显然，映射信息传播 

机制达到了既定 目标：“PE只存储本域映射信息， 

KMS存储全网映射信息”．需要说明，KMS生成的 

通配映射项专为 PE服务 ，无需在 自身存储．对于跨 

域数据通信，PE查询映射项必定匹配通配映射项， 

并将报文转交给 KMS处理． 

表 1 PE及 KMS的映射信息 

角色 映射项 

E — PFX1— C— Addrx、E —

PFX2~ C
_ Addr2、 

PFX —+C
—

Addr4 

El_PFX1一Cl_Addrl、E—PFX2~C_Addr2、 

E—PFX — C—A 

E PFX3一 c_Addr3、E_PFX⋯ 一 Addr5 

E|PFX1一C_Ad I、E_PFXz—C—Addr2、 

E
— PFX3— c—Addr3 

E— PFX1— C— Addrl、E— PFX2— C — Addr2、 

E
— pFX3~ C_Addr 

一 
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AMIA模型 中，报文 转发过程 分为两种 情况 ： 

域内通信和域间通信．域内通信是指通信两端在同 
一 自治域的不同边缘网，转发过程中发送端所属 PE 

路由器完成报文的封装，接收端所属 PE路由器进 

行解封装．域间通信是指通信两端分属不同自治域， 

由于 PE路由器没有全网的地址映射信息，需要 

KMS路 由器作转发跳板，转发过程会出现两次报文 

封装和解封装．发送端主机所属 PE路 由器完成报 

文的第一次封装，报文送到源端所在自治域的KMS 

路 由器进行第一次解封装 ；接着 ，仍是这台 KMS路 

由器进行第二次封装，报文送到目的端所属 PE路 

由器进行第二次解封装．PE或 KMS进行报文封装 

时，根据报文边缘网目的地址进行映射表匹配，当有 

多条映射项的 正 PFX与该地址匹配时，选择 E-PFX 

前缀长度最长的映射项作为匹配结果． 

继续以图 1所示拓扑及表 1所述映射表为依据 

介绍地址空间分离网络中报文转发过程．首先分析 

H 到 H 的域内通信过程，转发步骤如下： 

1．H 发送原始报文 ，源地址 为 H ，目的地址为 H。； 

2．报文到达 PE (路由所致，PE 会向边缘网发布默认 

路由)，PE根据报文 目的地址 H。查询映射表，匹配映射项 

“E
_ PFX2一 C_Addr2”； 

3．PE 对 原 始 报 文 进 行 封 装 ，封 装 报 头 源 地 址 为 

C
_ Addr ，目的地址为 C Addrz，PE 发出封装报文； 

4．PEz收到封装报文并进行解封装 ，得到原始报文， 

PE 将原始报文送达 目的主机 H ． 

H 到 H 的反向通信过程与上述步骤类似，是 

它的逆过程．H 和 H 的双向域内通信过程如图 2 

所示． 

Raw pkt Encapsulated pkt Raw pkt 

-◆ 封装 [=二 >解封装-◆  

H．．， 

e dg e

～ —

eO

—

r

_

e (

—

A

／

S1)
一  

p 

e dge

PF — N 

．一—一解封装

_

<
,／I---ZZZ~ 封装·．-—一 

Raw pkt Encapsulated pkt Raw pkt 

图 2 域 内转发过程 

接着，分析 H 到 H。的域间通信过程，转发步 

骤如下 ： 

1．H 发送原始报 文 ，源地址为 H ，目的地址 为 H。； 

2．报文到达 PE ，P E1根据报文 目的地 址 H 查̈询 映射 

表，匹配通配映射项“F-PFx --~C_Addr4”； 

3．PE 对原 始报文 进行 封装 ，封装 报头 源 地址 为 

C
_ Addr ，目的地址为 C—Addr ，PE 发 出封装报文 ； 

4．KMS 收到封装报文并进行解封装，得到原始报文； 

KMS 继续根据报文 目的地址 H。查询映射表，匹配通配映 

射项“正’_PFX3一C-A ”； 

5．KMS 对原始报文进行封装，封装报头源地址为 

C_Addr ，目的地址为 C_Addr。，KMS 发出封装报文； 

6．PE 收到封装报文并进行解封装，得到原始报文， 

PEa将原始报文送达目的主机 H。． 

需要注意，H。到 H 的反向通信过程中，封装／ 

解封装的实施点并不同于上述步骤．其中，PB进行 

第一次封装 ，KMS 进行第一次解封装 ，并继续第二 

次封装发送给 PE ，由PE 完成第二次解封装．H 

和 H。的域间通信过程如图3所示． 

AS1 ，， 、、 AS2 

图 3 域间转发过程 

AMIA模型中，每一个 KMS设备需要负责所 

属域端系统的所有域 问流量的转发 ，负载较重 ，需要 

部署处理能力较强的高性能网关设备充当 KMS． 

当然，我们还可以通过在一个域中部署多个 KMS 

进行负载分摊．负载策略可简单根据地址前若干比 

特位不同实施流量分摊，本文不做详细阐述． 

3．1 映射项存储分析 

映射项存储分析有表 2定义的评价参数．高端 

路由器的存储资源紧缺，主要针对数据层转发表项 

的存储，涉及 TCAM 和SRAM等芯片．地址空间分 

离模型的映射表项也需占用上述资源，所以本节分 

析 AMIA模型在数据层的硬件存储消耗．现有非缓 

存方式的映射地址模型主要有 Softwire[7 涉及的 

PE全存储模型 CSPE(Complete Storage on PE)． 

全网的映射表项数为所有 自治域 映射项总和： 

5 
E
l 

∑∑P ( )．在CSPE模型中，所有PE路由器转发 
1；。 1 

模块都要存储其它 PE产生的映射项，本地产生的 

映射项无需在 自身数据层存储．全网的 PE路由器 

数量为 E ，所 以 CSPE模型全 网路由器存储 的映 
i 1 

射项总和 sPE满足式(1)． 

s 
Ei 

TcseE一((∑E )一1)×(∑∑P ( )) (1) 



8O 计 算 机 学 报 

表 2 参数及变量定义 

参数／变量 描述 

S 

E 

E 

P，(j) 

P 

PE，(J) 

Tcser 

TAMIA 

全网自治域数量 

第 i个自治域中边缘网数量(PE个数) 

平均每个自治域中边缘网数量(PE个数) 

第 个自治域中第j个边缘网生成的前缀路由数 

平均每个边缘网生成的前缀路由数 

第 i个 自治域中第j个 PE 

CSPE模型全网存储的映射项数 

AMIA模型全网存储的映射项数 

便于分析，对自治域中边缘网数和边缘网路由 

数取平均值分析，则 R 满足式(2)． 

TcsPE—S ×E：XP 一S×Ea×P (2) 

AMIA模 型 中，全 网 映射 表 项 数 仍 然 是 
Ei 

∑∑P (j)，但只有KMS存储全网映射项．所以，s 
i-一I J 1 

个自治 域 的 S个 KMS存 储 的映 射项 总数 为 

s 
Ei 

×∑∑P ( )．第i个自治域的映射表项数为 
i一 1 J一 1 

E 

∑P ( )，每个PE的数据层只存储本域其它PE产 
J 1 

生的映射项以及一条由 KMS发布的通配映射项． 

即PE(是)存储的映射项： 

∑P ( )一P (志)+1 (3) 
J= l 

所以，第 i个自治域中E个 PE总共存储的映射表 
Ei 

项数为(E一1)×∑P ( )+E ．同时，全网所有PE 
，一 1 

s 
Ei 

存储的映射表项数为∑((E一1)×∑P ( )+E )． 
i一 1 J： 1 

所以，AMIA模型全网所有路由器存储的映射项总 

和 T M 满足式(4)，包括PE和KMS的存储映射项． 
E 

T 一∑((E 一1)×∑P ( )+E )+ 

便于分析，对自治域中边缘网数和边缘网路由 

数取平均值分析，则 AMIA模型存储的映射项总和 

TA IA满足式(5)． 

TAMIA—S×E ×(E 一1)×P。+SX Ea+S ×E ×P 

一sX E：×P。十S ×E。X P。+s×E。一s×E。×P。 

(5) 

继而分析 AMIA模型和 CSPE模型的存储映 

射项的差值，见式(6)． 

TcsPE—TAMIA===( ×E ×P 一SXE N P。)一 

(s×E：×P。+ ×Ed×P +S×E —SxE。×P ) 

一 (S×Eo一 ～E )×(s×E ×P。)～S×E。 

一 ((s×E 一s—Eo)×P 一1)×(S×E ) (6) 

从式(6)可以看出，只要 S、E两个参数大于 2， 

式(6)就为正值．而且，式 中 3个参数的值越大， 

式(6)差值越大．显然，真实互联网中S和E。都远大 

于 2，所以AMIA较之 CSPE模型在映射项存储数 

量上有很大的减少． 

由于一个边缘网产生的路由数一般为 1或 2， 

图 4给出了针对平均边缘网路 由数为 1和 2以及 自 

治域数分别为 10和 100时，两种模型在不同边缘网 

数量情况下需要存储映射项数 的分析．显然，无论针 

对哪种情形，AMIA模型全 网需要存储的映射项数 

都要远远少于 CSPE模型，有较好的存储性能． 

＼  

馨 

答 

匿 

、e 

：碹 

匿 

图 4 不同参数下全网映射项存储数量分析 

AMIA模型性能评价 

相对现有其它方案，AMIA模型在映射项存储 

性能、控制协议、表项维护、端系统用户体验、网络安 

全等方面都有了较大的改善 ，并容易在真实 网络实 

施，其付出的代价只是少量的冗余转发路径．下面从 

不同角度对 AMIA模型与其它方案进行具体比较 

分析，并有表 3所述总结． 

(1)映射项存储性能．由于一个边缘网一天的 

目的地址访问数一般高达 1O。级别口 ，所以缓存映 

射项的模型(如 LISP和 APT)若想达到较好的转发 

效果，在PE端需要维护一个容量较大的映射项缓 

2  

3  

、 

／●＼ 

= 

J 、 ，  

P 
∑ 

∑ 

× 
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表 3 不 同模型关键·陛能 比较 

存．对于 AMIA模型，由于一个边缘网产生的路由 

数通常为 1～2条，而平均一个 自治域的边缘网数不 

超过 100．所以，根据式(3)可得 AMIA模型 PE的 

映射项存储量不超过 200．由于 LISP或 APT都会 

为每个自治域部署至少一个存储全网映射项的映射 

服务器，等效于AMIA模型中的KMS映射项存储， 

所以 AMIA模型在映射项存储总量上也少于 LISP 

或 APT．结合 3．1节 ，可知 CSPE的映射项存储性 

能较差．所以，AMIA模型在映射项全网存储或平 

均每个 PE存储等方面，都具有最好的存储性能． 

(2)控制协议及表项维护．AMIA模型和 CSPE 

模型都是通过对 BGP协议扩展完成映射信息的传 

递，功能简单易实施．APT模型中 DM 间的信息交 

互通过一种新型的类似 OSPF的洪泛协议完成，而 

且 DM向 PE通告映射信息过程需要有抑制机制， 

控制协议较为复杂．LISP为映射信息交互设计了一 

种全新的控制协议 ，而且 LISP有多种 映射信 息存 

储模式和获取机制 ，协议极为复杂 ，难 以被广泛 接 

受．对于数 据层 映射项维护，AMIA模型 和 CSPE 

模型与现有单播转发表维护类似，完全根据控制层 

协议的指示进行表项增、删 、改．相对而言，LISP和 

APT由于采用映射项缓存机制，需要根据数据转发 

过程中映射项命中频率等参数对缓存进行维护，较 

为复杂． 

(3)线速转发．LISP模型中，当PE缓存没有待 

转发报文所需的映射项时，需要数据层通告控制层 

发送映射信息请求并等待 回应．也就是说 ，LISP模 

型中 PE数据层无法为所有数据提供线速转发支 

持．AMIA、CSPE和 APT等模型都是通过查询映 

射项进行报文封装来完成数据在核心网的传输，根 

据本文第 5节的实验，说明都能达到线速转发．然 

而，APT模型中 DM 数据层在对封装报文重新封装 

并转发 的同时 ，需要向控制层提交相关信息 ，使其 向 

报文源端 PE发送映射信息．这种数据层对控制层 

的反向影响，需要设备在硬件数据层付出较大的逻 

辑处理开销． 

(4)通信时延．数据封装及解封装会给转发增 

加 s级的设备转发时延，但这对端到端路径转发时 

延来说可忽略不计．CSPE没有任何转发路径冗余． 

AMIA和APT可能出现转发路径冗余，但只会发 

生在一个 自治域内部 ，发生在域 内的转发路径冗余 

带来的通信时延较小，端用户不易感知．而且，可以 

通过对 KMS和 DM 优化部署来减少或完全规避这 

种额外时延．然而，LISP模型中类似 DNS的映射信 

息查询 ，在每个连接初始流量 的数据转发时，会给端 

用户带来明显的时延． 

(5)路径冗余．路径冗余是指地址空间分离网 

络中端到端的转发路径与传统路由转发路径相比， 

是否在转发跳数上有所增加．LISP和 APT模型在 

PE没有缓存所需的映射项时，都会产生转发路径冗 

余，反之则不会有路径冗余．AMIA模型中，对于自 

治域内部端到端通信没有任何转发路径冗余，对域 

问通信可能产生转发路径冗余．不过 ，可 以将 KMS 

部署在 自治域 出口来减小甚 至消除 AMIA模型 的 

转发路径冗余．CSPE模型针对所有通信都不会产 

生转发路径冗余，但这是以PE存储全网映射项作 

为代价． 

(6)网络安全．本文 主要考虑用户通过发送 目 

的地址无法命中映射表的攻击报文给网络带来的破 

坏性结果 ，如带宽消耗 、产生无效映射信息交互等． 

CSPE模型防御攻击能力最好，PE拥有全部映射信 

息，一旦 PE查询映射表失败则立刻丢弃报文． 

AMIA模型和 APT模型中，每个 PE都有通配映射 

项，攻击报文在 PE中会匹配通配映射项转发到 

KMS，浪费了网络带宽．当然，AMIA模型的攻击报 

文最终会在 KMS中因映射表匹配失败而丢弃．不 

过 ，APT中 DM 会根 据报文 回送 映射信息 的 RE— 

PLY报文，使得 PE缓存无效表项，造成无效存储． 

LISP防范能力最差，收到攻击报文会使 PE与映射 

系统通信并缓存无效表项，大量攻击报文易导致 PE 

拒绝服务． 

4 AMIA模型实现设计 

本文 以边 缘 网为 IPv4地 址 空 间，核 心 网 为 

IPv6地址空间为例，研究 AMIA模型的实现机制． 

AMIA模型需要在每个 自治域设置一台高性能路 

由器作为 KMS，并让 KMS和本域 PE之 间以及相 

邻域的 KMS之间建立带有扩展能力 的 IPv6 BGP 

邻居关系．传统 IPv6 BGP连接用来传播 IPv6地址 

前缀和 IPv6下一跳信息，而 AMIA模型需要对 

BGP进行扩展，使其能够携带“E—PFX--~C—Addr” 

映射信息．本文实例中，E—PFx是 IPv4地址前缀， 

C_Addr是 IPv6地址．BGP扩展主要包括两方面： 
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(1)扩展能力协商．AMIA模型利用 OPEN报文的 

可选参数“Optional Parameters”描述 BGP实例的 

映射信息交互能力，双方都有扩展能力的邻居才能 

收发映射信息；(2)映射信息通告．利用 UPDATE 

报文的路径属性“Path Attributes”描述通告或撤消 

通告的 IPv4地址前缀信息 j． 

除了通配 映射项 由 KMS直接发布，普通映射 

信息 总是在 PE路 由器 上产生 ，并 通告 给本 域 的 

KMS，由KMS向外发布．PE中映射信息是由IPv4 

路 由管理将 IPv4前缀通告给 IPv6 BGP模块生成． 

考虑实施的高效性，映射信息集成在 IPv4转发表中 

存储．地址 映射项区别 于普通 IPv4转发项之处包 

括：(1)映射项转发标志位“M”；(2)下一跳是 IPv6 

地址．集 成 PE和 KMS功 能 的多 功 能路 由系 统 

MFRT功能结构如图 5所示，下面根据重要事件处 

理过程描述该设备的功能特征． 

IPv6路 由协议 

IPv4路由协议 iL 
．  ／  、_ 

羹 llll羹 s路由管理(1lill 
+ + 

转发

IPv

引

4

擎固 IPv6擎圆  
图 5 多功能路 由系统 MFRT功能结构 

(1)学习到 IPv4路由．该事件发生在 PE，系统 

学习到 IPv4路由．一方面，按传统模式处理，生成 

IPv4转发项．另一方面，路由管理将 IPv4路由前缀 

通告 IPv6 BGP模块生成映射信息，继而向它的 

KMS邻居发送． 

(2)学 习 到 IPv6路 由．该事 件发生 在 PE或 

KMS设备上，完全按照传统模式处理 ，生成 IPv6转 

发表项． 

(3)学习到4～6映射信息．4～6映射信息是通 

过扩展 BGP学习，该事件可能发生在 PE或 KMS． 

①若 PE收到 4～6映射信息，对端 BGP邻居肯定 

是本域的KMS，PE将映射信息存储于IPv4转发表 

并设置标志位“M”，不再向外通告．②若是 KMS收 

到 4～6映射信息，首先将映射信存储于 IPv4转发 

表并设置标志位“M”，并向其它 KMS邻居通告．另 

外，KMS还需确定是否将收到的映射信息向本域 

PE广播．分析对端邻居角色，如果是 PE发来的本 

域映射信息，则需向本域其它 PE邻居通告．相反， 

如果是 KMS邻居发来的其它域映射信息，则无需 

向本域的 PE邻居发送． 

(4)收到 IPv4报文．一般发生在 PE．根据最长 

前缀匹配原则查询 IPv4转发表，若查得普通 IPv4 

转发项则按传统模式转发报文．若查得转发项具有 

封装标志“M”，则说明匹配的是一条映射项 ，需要进 

行 IPv6封装 ，封装后进行 IPv6转发表查 询，并按 

IPv6查询结果发送报文．具体过程参见图 6． 

图 6 MFRT数据处理流程 

(5)收 到 IPv6报 文．事件 可能发 生在 PE或 

KMS．查询 IPv6转发表，若报文目的地址不是本地 

地址则正常转发．否则，分析其是否封装报文．对于 

非封装报文，则按传统模式本机接收．对于封装报 

文 ，解封装得到内层 IPv4报文 ，并进行 IPv4转发处 

理．后续 IPv4报文处理过程和上述功能特征(4)一 

样 ，具体参见图 6． 

5 实验及性能分析 

本文基于 VegaNet虚拟路由器[ ，按照第 4节 

所述机制，设计实现了 MFRT原型系统．VegaNet 

是一种为网络研究提供真实实验环境以及对核心网 

络进行模拟分析的高性能虚拟网络 ，它基 于 CER～ 

NET2的实施能提供一个接近于真实 网络状况的网 

络实验环境 ，并能灵活支持对核心网络的模拟分析． 

VegaNet的核心设备——虚拟路由器，基于真正的 

商业路由平台实现，支持高带宽的虚拟网络流量． 

首先 ，在实验室通过测试仪对 PE及 KMS转发 

性能进行测试．IXIA测试仪的两个千兆接 口分别 

连接 MFRT的千兆接 口．测试仪从一个接 口发包 ， 

通过 MFRT 系 统 转 发 ，从 另 一 接 口接 收 报 文． 

MFRT被测试的转发模式包括：模式 1，对 IPv4报 

文进行 IPv6封装再转 发；模式 2，对 IPv4 in IPv6 

封装报文解封装再转发 ；模式 3，对 IPv4 in IPv6封 

装报文解封装再二次封装并转发．测试仪发送 

64Bytes~1478 Bytes随机 大小报 文 ，测试 结果 如 

图 7所示．统计 3种转发模式平均转发能力分别为 

798 Mbps、910 Mbps、895 Mbps．由于转发性能是针 
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对设备接收报文统计 ，而模式 1是对原始 IPv4报文 

进行封装后转发 ，转发过程增加了报文大小．考虑任 

何地址空间分离模型都要付出的封装代价，说明支 

持 AMIA模型的MFRT系统各种转发模式基本都 

能达到线速转发能力． 

-o 

憾 

靼 

时 『司／ 

图 7 MFRT不同转发模式的转发性能 

接着 ，继续基于上述测试环境分析单台 MFRT 

设备的转发时延．IXIA测试仪通过一个接口发送不 

同字 节 大 小 的报 文 ，并 在 另 一 接 口收包 以获 取 

MFRT的报文转发时延，测试分别针对普通 IPv4 

转发、普通 IPv6转发和AMIA模型封装转发进行． 

针对不同大小报文的 MFRT转发时延如图 8所示， 

相对于普通的 IPv4和 IPv6转发 ，AMIA模型 的数 

据转发时延会略有增加，但最高约为 8O s．微秒级 

的设备转发时延对于端到端通信至少毫秒级的路径 

传输时延可以忽略 ，所 以 MFRT的报文处理不会增 

加网络应用的额外延迟． 

图 8 不同转发模式的设备转发时延 

其次，本文利用现有VegaNet完成了AMIA模 

型基于 CERNET2的真实部署 ，通过 8个 虚拟路 由 

器在 CERNET2构建了如图 9所示的实验拓扑．实 

验网由两个 AS组成，每个 AS包括 4台虚拟路由 

器，D、E分别充当两个 AS的 KMS路由器，其它 6 

台设备的角色为 PE．另外，有 4台主机分别下连在 

4个 PE的边缘网中．图 9中椭圆范围内接 口配置 

IPv6地址，椭圆外部接口配置 IPv4地址，即主机和 

与之相连路 由器的接 口为 IPv4地址，其它均为 

IPv6地址．所有虚拟路由器都按照本文的 AMIA模 

型实现，并按图 9中连线建立 BGP邻居关系．实验 

中，PE上配置 IPv4静态路由生成本地映射表项并 

向外通告．分析 PE上配置不同数量的静态路 由时 ， 

全网存储的映射项数量和 PE平均存储的映射项数 

量．接着，按照图 1O所示将 KMS撤除，其它 6个 

PE进行 BGP全连接，按 CSPE模型进行映射信息 

交互，同样分析相关映射项存储．实验结果如图 11 

所示，无论 PE平均存储映射项数还是全网映射项 

存储数，AMIA模型相对 CSPE模型均有减少．结 

合 3．2节分析可知，这种差异随网络规模增大越为明 

显．最后 ，在 图 9中主机间进行 了多种 IPv4应用测 

试：PING、FTP、WEB等常用网络应用程序，各项测 

试均能正常完成，说明了AMIA模型的功能可用性． 

，
， 一 一T ～～谗 、 

群 
按 

图 9 AMIA模型实验拓扑 

图 10 CSPE模型实验拓扑 

Il1凸r AMIA模型PE平均存储 
5ooH+AMIA模型PE全网存储 
Il-O-CSPE模型PE平均存储 

400H--I-CSPE模型PE全网存储 

300 

2OO 
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PE映射项存储分析 

现有地址空间分离模型尚存许多不足：控制协 

议复杂、映射项缓存机制需要较大的缓存维护开销、 

影响端系统网络用户的网络体验等．本文设计了一 

种新型的面向地址空问分离网络的域间地址映射模 

型：AMIA，它以少量冗余转发路径为代价实现互联 

网边缘网地址和核心 网地址的空间分离．AMIA通 
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过 BGP协议扩展完成映射信息的交互，通过隧道封 

装完成边缘网分组在核心网的传输．AMIA模型无 

需任何缓存机制，并且具有很好的映射项存储性能． 

它的映射信息交互关系简单易实施，具有很好的网 

络攻击防范能力．AMIA模型区别于其它相关模型 

的另一贡献还在于它不会影响端到端用户的网络体 

验．本文基于 VegaNet虚拟路由器，设计并研制了 

集成 AMIA模型多种角色功能的多功能路由系统 

MFRT．实验表明，多功能路由系统在实施 AMIA 

模型数据转发时能达到线速处理及最高 80 s的转 

发时延．AMIA模型基于 CERNET2进行了实验网 

部署 ，通过实验网的运行及相关实验，进一步验证了 

AMIA模型的高效存储性能及功能可用性． 

致 谢 本论文工作在清华大学完成，感谢清华大 

学网络研 究所的支持 ! 
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