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摘 要： 当前互联网规模正随着用户数量的快速增长和网络应用的不断丰富而迅速扩大．互联网在追求高性能 

和高可靠性目标的同时带来了巨大能耗和能量使用低效等新问题，不但增加了互联网营运成本、制约其规模扩展，而 

且其碳足迹的快速增长加剧了对环境的破坏影响，为此研究人员已经提出了多种应用于互联网的节能技术．本文首先 

概述互联网节能的意义、可行性以及研究范围；之后聚焦于互联网路由设备节能技术和节能路由协议，对其中典型的 

方案进行综述、分析和比较；同时给出路由设备能耗模型，并利用权衡分析手段来指导互联网路由设备和协议的节能 

研究；最后结合当前研究存在的问题和难点，指出该领域下一步研究的重点与方向． 
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Abstract： Alongwiththe expansion ofIntemet users andtheinnovationof Intermit applications，the scale oftheIntemetin- 

creases rapidly．High performance and reliability requirements of the Intemet will bring in the huge power consumption and ineffi— 

cient energy usage，which increases operation costs of the Intemet and restricts its scale．Moreover，the rapidly increasing carbon 

footprint of the Intemet will aggravate global wanning．Researchers have propo sed many energy-saving technologies in the Intemet． 

This paper first presents the significance，feasibility and research scope of energy conservation in the Intemet；We then focus on 

studying the energy-saving technologies for muting devices and protocols in the Intemet，and survey，analyze and compare some of 

typical schemes in details；Meanwhile，we propo se the power consumption model of muting devices and leverage the uadeoff an_aly— 

sis to guide the research of energy-saving routing devices and protocols in the Intemet；Finally，some open issues and future direc— 

dons in this area are discussed． 

Key words： energy-saving technology for muting devices；energy-aware muting protocol；power consumption model；data 

center network 

1 引言 

随着互联网规模的不断扩大 ，互联网的能耗问题 日 

益突显．据统计，2007年互联网中网络设备、服务器和 

数据中心所产生的总能耗达到 8700亿千瓦时，占全球 

总能耗的5．3％，并且该能耗还将以每年 20％～25％的 

速度继续增长[1' ．当前互联网除了能耗巨大之外，能 

量使用也十分低效．为了应对互联网上突发的网络流量 

以及各种网络设备和链路故障，当前互联网普遍采用网 

络带宽超额提供和网络资源冗余部署的方式来满足网 

络峰值负载的需求．然而大部分时间内互联网的负载都 

远低于峰值负载，使得互联网中存在大量空闲或低利用 

率的网络资源．由于设备固有能耗开销的存在以及硬件 

技术的制约，当前互联网设备和部件的能耗受负载变化 

的影响较小，其在低负载时的能耗与满负载时能耗相 

近，导致网络设备在全天全时的工作方式下消耗着大量 
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和n 引．等式(1)给出模块化路由设备的能耗计算公 

式： 

PowerR=Power~ ed+ Poweq ecaId( )+ 

(Num(i)*Poweroo,t(i)*P ) (1) 

其中Power 表示模块化路由设备R的总能耗，由三部 

分组成：(1)Power~ixed表示路由设备的固有能耗开销，包 

括：路由计算开销、TCAM和 RAM存储开销、散热系统 

开销等；(2)代表路由设备线卡总能耗，Poweqi ( )为 

第 块线卡产生的能耗， 为处于开启状态的线卡数 

量；(3)代表网络接口总能耗，其中，表示接口可选配置 

速率的集合，Num(i)为处于开启状态、速率为 i的接口 

数量，Poweroo．(i)为速率为 i的接口满负载时的能耗． 

由于网络接口能耗受其负载大小的影响，因此使用反 

映接口利用率的比例因子 PUi来更准确地计算该接口 

的实际能耗． 

根据上述能耗模型能够得出两点启示：(1)路由设 

备能耗与处于开启状态的网络线卡和接口数量相关， 

将空闲的网络设备或部件休眠能够大幅降低能耗；(2) 

路由设备能耗与其配置相关，根据设备负载变化来动 

态调整配置参数，如：接口速率、处理器电压频率等能 

够提高网络设备的能效．下面我们将分别从这两方面 

来综述当前已有的路由设备节能技术方案． 

3．2 设备休眠技术 

当路由设备或部件处于空闲状态时，最直接 的节 

能方式就是将其关闭．然而路由设备的关闭和重新开 

启需要耗费较长时间，将会带来网络正常服务中断和 

巨大的额外开销，因此在设备开启和关闭状态之间引 

入一种新的低功耗状态，称为“休眠”状态．当路由设备 

需要处理和转发负载时将其置于工作模式，全速地完 

成报文处理转发任务；当路由设备空闲时将其 

快速切换至休眠模式以减少无效能耗浪费、提 

高能量使用效率．设备休眠技术重点研究模式 

之间切换的时机以及休眠时对到达报文的处理 

方式，它们影响着路由设备的能耗和网络的服 

务质量．下面分别研究和讨论三类设备休眠技 

术 ． 

3．2．1 基于定时器实现技术 

基于定时器的设备休 眠方案 (TS：Timer 

Sleeping)Jl~过设置定时器值来控制路由设备或 

部件的休眠时长．当路由设备或部件准备休眠 

时首先设定并开启一个定时器，在该定时器超 

时之前设备或部件将一直处于休眠模式，对于 

在此期间内到达的报文将作丢弃处理．当前大 

多数方案都使用负载预测机制来设置定时器以 

及决定设备是否休眠．一种方式是基于对报文 

到达时间间隔的预测【16,17]，当报文到达的时间间隔大 

于设备模式切换时间，且休眠所带来的能耗节省大于 

模式切换所需能耗时，将设备切换至休眠模式；另一种 

方式则是通过预测固定一段时间内到达报文的数量来 

决定模式切换时机l14,18]．此外，为了减轻由设备休眠所 

引起的网络报文丢失问题，实现时通常引入报文接收 

缓存机制，存储定时器超时之前到达该设备的报文． 

3．2．2 基于报文唤醒实现技术 

基于报文唤醒实现技术的基本思想是：在路由设 

备的网络接口处增加报文感知硬件，当报文到达正在 

休眠的路由设备时将会被感知，随后立即唤醒该设备 

完成报文的正常处理与转发．该技术能够更加及时地 

处理到达报文，避免定时器实现技术中由于休眠时长 

设置不合理所导致的报文大量丢失和延迟．该技术有 

两种典型的方案：机会休眠方案(OS：Opportunistic Sleep— 

ing)[17,19]和缓存与流量整形配合方案(B&B：Buffer-and— 

Burst) 引．OS方案的思想较简单，当空闲的路由设备或 

部件在一段时问内没有报文到来时将立即置于休眠模 

式，直到有新报文到达再执行唤醒操作．Os方案在网络 

重负载时可能引起路由设备模式的频繁切换，为此 

B&B方案在此基础上引入了缓存和流量整形机制，将 

分散到达的网络流量先集中为多个突发流量组再发送 

至网络中，从而减少设备模式切换次数和延长休眠时 

间． 

3．2．3 基于代理实现技术 

当前互联网中存在很多周期性交互的报文，如：路 

由协议报文、ARP报文等．为处理这些报文路由设备很 

难长时间休眠，使基于定时器和报文唤醒的休眠技术 

节能效果受到限制．Gunaratne等人_加J提出基于代理实 

(1)无需回复和处理的报文 
如：心跳报文、广播报文等 

(2)需简单处理的报文 
如：ARP、DHCP等 

路由设备 
B的代理 

回复报文 

(3)需复杂处理的报文 
如：TCP request等 

回复报文 

路由设备B 
休眠通告 

路由设备B 

工作模式 

丢弃 

代理进行 
报文处理 

报文缓存 

唤醒 

报文转发 

休 

眠 

模 
式 

图2 基于代理实现的设备休眠方案示例 

路由设备B 
进行报文处理 

工作模式 
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现的设备休眠方案(简称为Proxy方案)，当路由设备和 

部件处于休眠模式时，使用耗电量相对较低的代理设 

备对到达报文进行分类，并根据不同报文类型选择不 

同的处理方式．Proxy方案对报文处理的示例如图2所 

示．该方案将所收到的网络报文分为三类l_加 l_：(1)可 

以忽略的报文，当代理收到此类报文时直接将其丢弃， 

这类报文包括：心跳报文、网桥协议等广播报文；(2)由 

代理进行辅助处理和响应的报文，包括：ARP报文、 

DHCP等报文；(3)需要路由设备进行处理的报文，代理 

收到后先将其进行缓存，之后唤醒路由设备并向其转 

发该报文，这类报文包括：TCP连接请求报文、SNMP 

GET报文等．Proxy方案能够有效延长路由设备和部件 

的休眠时间、大幅提高节能效果，但同时也增加了代理 

实现的开销和硬件复杂度． 

3．3 动态适配技术 

路由设备动态适配技术旨在根据网络实时负载和 

服务质量需求动态调整路由设备的负载处理能力，使路 

由设备或部件的能耗与其负载大小成比例．其中一类典 

型的方案是网络链路速率动态适配技术(ALR：AdaDlive 

Link Rate)，它通过动态调整网络接口的配置速率来适应 

网络负载变化，减少网络链路无效的能耗浪费．ALR方 

案重点研究链路速率调整的条件与时机，既要满足能耗 

最优目标和服务质量约束，也要避免频繁速率调整所引 

起的网络振荡．文献[22]提出一种双阈值队列策略，根据 

链路两端缓冲队列长度与高低两阈值的比较结果决定 

链路速率调整．Gunaratne等人Cm,22]在上述策略基础上将 

链路利用率阈值作为速率调整的联合判断条件，有效避 

免了振荡问题，但同时增加了网络接口卡的硬件实现复 

杂度．一种折衷方案L223是将缓冲队列长度阈值与定时器 

相结合，限定链路处于某一速率的最短时长，以较低的 

实现代价减少振荡发生的概率．另一类典型方案是电压 

频率动态调整技术(DVFS：Dynamic Voltage and Frequency 

Scaling)c ，它根据路由设备的计算负载大小动态调整处 

理器电压和频率，提高处理器的能量使用效率．Bolla等 

人 J在网络丢包率约束下给出电压与频率调整的最优 

策略，同时对网络设备转发性能和工作能耗进行了权衡 

分析．Zhai等人 J通过分析电压调整与能耗的关系，提 

出在低负载时适度扩大处理器电压的调整范围能够实 

现更优的节能效果 ． 

3．4 路由设备节能技术方案比较 

各种路由设备节能技术方案有着不同的优劣性和 

适用场景，表1对其典型方案进行了分析和比较．从表 

1中可以看出，设备休眠技术比动态适配技术具有更好 

的节能效果，其中 Proxy方案的节能效果最好，但额外 

硬件开销也最大．设备休眠方案更适合用于负载较轻 

的路由设备和部件上，以延长休眠时间、减少模式切换 

代价，而其中的B&B和Proxy方案可以使用了额外机制 

来改善重负载时的休眠时长．动态适配技术用于路由 

设备的接口和处理器上，对网络性能和鲁棒性的影响 

较设备休眠技术小，能够适应网络负载的突发变化． 

4 节能路由协议研究 

4．1 域内节能路由 

域内节能路由技术主要研究在互联网自治系统内 

部如何使用最少的网络资源提供路由转发服务，以实 

现全网能耗最小化目标，同时确保网络的服务质量．在 

研究过程中，需要重点考虑两方面问题：(1)与现有互 

联网路由协议的兼容适配问题。为了将节能路由协议 

有效部署于当前互联网自治系统中，要求其不应影响 

现有路由协议的正常工作；(2)如何权衡节能效果与所 

表 1 路由设备节能技术典型方案比较 

方案 方案 基本思想 节能 
分类 名称 效果 额外硬件需求 负面影响 适用对象 

设置定时器值作为路由设备和部件的休 
TS 眠时长，与缓存机制相结合以减轻由休眠 中 定时器、报文 定时器设置不合理将增大报文延迟和 轻负载 的路 由 

接收缓存 丢包率，或导致设备模式频繁切换． 设备与部件 造成的报文丢失
． 

设备 OS 休眠处于空闲状态的路由设备，当有报文 由 报文感知电路 负载过重将会导致设备模式频繁切换， 轻负载 的路 由 

休眠 到达时立即唤醒设备． 带来网络性能下降和较大的切换开销． 设备与部件 

技术 在0s方案基础上增加流量整形和缓存机 
B＆B 制，使路由设备尽可能集中处理和转发网 中 报文感知电路、 缓存机制增大网络延迟，流量整形机制 路 由设备 与部 

络流量． 缓存、流量整形模块 将加重硬件处理开销和实现复杂度． 件 

当路由设备和部件休眠时，使用代理机制 报文分类与 硬件实现复杂度大，增加了存储和计算 路 由设备 与部 P
mxv 高 辅助其进行报文的分类和简单处理

． 处理代理 开销． 件 

根据网络负载变化动态调整网络接口速 速率适配模块、 负载快速变化容易引起速率频繁调整， 路 由设备 的 网 
动态 ALR 低 率

，减少路由设备无效的能量浪费． 定时器、寄存器 将增大控制开销和导致网络性能下降． 络接口 
适配 

根据计算负载动态调整路由设备和部件 支持 DVFS技术的 降低电压和频率将引起处理器性能下 路 由设备和部 技术 DV
FS 低 处理器的电压和频率

，提高处理器能效． 处理器 降，延长负载任务的处理时间． 件的处理器 
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带来的负面影响．域内节能路由在降低网络能耗的同 

时会导致网络吞吐率和鲁棒性的下降、增大报文端到 

端延迟，因此需要分析这些因素之间的影响关系．下面 

我们按照节能路由计算与网络流量负载是否相关分别 

阐述两类节能路由机制． 

4．1．1 流量感知节能路由 

流量感知节能路由根据网络流量的实时变化来动 

态调整路由，使得在网络连通性和网络性能等约束条 

件下所使用的网络资源最少．通过深入研究[13，26]等 

文献对流量感知节能路由问题的描述，可以将该问题 

归属于多物品流类问题 j，因此其求解复杂度是NP难 

的．一种直接的求解思路是使用最优化问题求解工具 

来获得该问题的最优解，Chabarek等人 ]使用通用代 

数建模系统 GAMS和 CPLEX工具来求解该问题．然而 

当网络规模较大时该方法无法保证计算的实时性，因 

此当前可行的方案大多采用近似算法进行求解．下面 

分别介绍两种典型方案． 

(1)节能的网络资源删除方案(GNRE：Green Network 

Resource Elimination)计算节能路由的过程如下：首先使 

用当前域内路由协议计算初始路由；然后从初始路由 

中按照特定策略迭代地删除网络节点和链路，每一次 

迭代过程中都需要进行拓扑更新、路由重新计算以及 

网络性能约束条件检查等工作；当网络资源删除后无 

法继续满足约束条件时停止删除操作，最终获得节能 

路由路径．关于网络资源的迭代删除策略，文献[26]提 

出根据网络节点的连接度和流量两个参数值递增顺序 

删除网络节点；文献[28，29]提出首先按照节点流量与 

能耗比值递增的顺序删除网络节点，之后按照网络链 

路利用率递增顺序删除相应的链路；文献[30]针对骨干 

网路由器之间的逻辑链路包含多条物理链路的场景， 

提出分别按照链路可用带宽的递减顺序和对路径拉长 

影响度的递增顺序删除物理链路．GNRE方案适用于网 

络负载相对稳定且可预测的场景，对于网络流量剧烈 

变化的场景无法满足路由计算实时性需求，且易引起 

网络振荡． 

(2)节能的流量工程方案(GTE：Green Traffic En ． 

neenng)针对每条网络流的多条路由路径，在网络负载 

较轻时将网络流量集中到该路径集合的一个子集上进 

行传输，从而将空闲路径上的网络节点和链路关闭实 

现节能目标．Zhartg等人_3l_提出一种适用于当前链路状 

态路由协议和MPIS协议的节能流量控制方案．它根据 

网络拓扑和链路利用率信息，使用最优化求解方法在 

网络流和网络性能约束下为每条流计算节能路由路径 

集合，并在链路利用率约束下将网络流分配到这些路 

径上以实现网络节能和负载均衡的联合优化目标．Va． 

sic等人b ]提出一种节能的流量聚集和转移策略，在网 

络链路利用率约束下优先将最小流量节点和链路上的 

网络流转移到其它传输路径上，同时配合设备休眠和 

链路速率调整等策略来实现能耗节省．此外文献[33 3提 

出一种能够实时响应负载变化的节能网络框架，它将 

能量关键路径预先计算机制与在线流量动态调度机制 

相结合，以较小的计算代价实现更好的节能效果．与 

GNRE方案相比，GTE方案能够有效减轻路由振荡及路 

由切换代价． 

4．1．2 拓扑感知节能路由 

拓扑感知节能路由仅根据网络拓扑信息计算节能 

路由路径，而不考虑网络负载的变化，因此能够避免因 

负载频繁变化所引起的路由振荡问题．一种典型的方 

案是通过对现有域内路由协议：OSPF协议进行轻量级 

修 改 而 实 现 的 节 能 路 由 方 案 (G-OSPF：Green 

OSPF) ’35J．该方案将网络节点分为两类：输出节点 ER 

和输入节点 IR．节点 ER与普通 OSPF协议中的节点相 

同，按照 Dijkstm算法计算以自己为根到其它节点的最 

短路径生成树；IR节点使用修订路径树算法计算到其 

它节点的路由路径，该路径所包含的链路最大程度地 

复用其邻居Eli节点最短路径树上的链路．G-OSPF方案 

中m和ER节点的选取策略决定着节能效果和网络性 

能．文献[34]提出优选连接度高的网络节点作为 ER，要 

求 IR节点为ER节点的邻居且ER节点之间互不相邻， 

模拟实验表明该策略在 ke eI J拓扑中能够关闭 

60％以上的网络链路． 

4．2 数据中心网节能路由 

上述域内节能路由技术在实现时需要考虑与现有 

互联网路由协议的兼容性问题，而在数据中心网络中， 

由于其拓扑的特殊性及网络资源分配和流量控制的灵 

活性，数据中心节能路由的实现更加可管可控．为了克 

服传统树形结构 j的可扩展性差和单点失效等问题， 

近几年提出了许 多新的拓扑结构，如：Fat．，I eL3引、 

Bcube【39J
、DCell[舯|等，它们都使用充裕的网络设备和链 

路提供路由转发服务，以获得更好的网络二分带宽和 

超额订购比l鲳J，但这些“富连接”拓扑在低负载时的能 

效却十分低下．数据中心网络节能路由的本质思想就 

是根据网络负载的变化计算和配置节能路由路径，将 

部分空闲的冗余网络资源休眠来实现网络能耗节省． 

网络冗余度的降低会引起数据中心网络性能和容错性 

的下降，因此在研究时应权衡数据中心网络节能效果、 

网络性能和容错性之间的关系． 

基于弹性树的节能路由(ElasdcTree)L41_是其中一种 

典型方案，它研究在数据中心网拓扑结构中如何通过 

动态调整和维护用于路由转发的拓扑子集来实现网络 
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节能目标．若在网络性能和容错性约束下求解该最小 

拓扑子集，则问题的求解复杂度是 NP难的．一种可行 

的解法是在分配网络流路径时采用贪婪装箱算法H1J： 

对于给定的网络拓扑和流量需求，计算网络流多条可 

选路径上的剩余带宽值，选择该值与网络流的流量需 

求之差最小的路径作为该网络流的节能路由路径．该 

方法能够实时、增量地计算路由路径，但无法确保最优 

的节能效果．此外，文献[42]基于带宽约束的网络流模 

型提出一种节能路由方案，在数据中心网络吞吐率约 

束下使用尽可能少的路由设备转发网络流量以实现网 

络节能目标． 

4．3 节能路由协议方案比较 

下表2比较了各种典型的节能路由协议方案．按照 

实时性特点，当前节能路由方案可以分为离线路由和 

量需求信息来计算最优节能路由；而在线路由方案仅 

根据当前的拓扑和流量信息为网络流实时计算和分配 

节能路由路径．兼容性是指节能路由协议方案与现有 

网络协议的兼容程度，由于当前互联网域内路由协议 

普遍采用拓扑感知路由，因此 D0sPF方案能够与其较 

好的兼容，而域内流量感知节能路由方案的兼容性较 

差．GTE方案由于采用了更加灵活的流量控制机制，故 

兼容性优于GNRE方案．在数据中心网中，目前通常采 

用 OpenFlow等机制提供方便灵活的路由控制和流量管 

理，ElasdcTree方案能够与其较好地兼容．在方案局限性 

方面，通常节能路由协议的使用会以牺牲网络性能和 

可靠性为代价．对于拓扑感知的节能路由，由于没有考 

虑流量变化因素，在重负载时易对网络性能造成较大 

影响；对于流量感知的节能路由，在网络流量急剧变化 

在线路由两类．离线路由方案需要预先获取全网的流 时容易造成网络路由振荡，影响网络的稳定性 

表 2 节能路由协议典型方案比较 

方案分类 方案名称 基本思想 实时性 兼容性 局限性 适用对象 

当网络负载快速变化时无法满足实时性需 域内路 由协 根据网络拓扑和流量矩阵信息，在网络性 离线 

低 求、易引起网络振荡，同时节能路由将导致 域内流量 GNRE 能约束下按照～定策略从拓扑中迭代删 路由 议 

感知节能 除网络节点和链路，获得节能路由． 网络性能和鲁棒性的下降． 

路由 在网络链路利用率约束下，将网络流量集 离线／ 支持流量工 
GTE 中到多条可用路径的一个子集上进行传 在线 由 计算复杂度较高，可扩展性差，且会引起网 程机制的域 

络性能的轻微下降． 输
，实现节能流量控制． 路由 内路由协议 

域内拓扑 轻量级修改 OSPF协议，使用各节点所计 在线 
高 影响网络的鲁棒性，重负载时将会导致网络 域内路 由协 感知节能 D0S

PF 算的最短路径树并集合的一个子集提供 路由 性能的严重下降
． 议 路由 路由服务

． 

节能路由将导致数据中心网络性能和鲁棒 数据中心网 数据中心 根据流量需求变化动态调整和维护用于 在线 

高 性的轻微下降，适用于通用拓扑的启发式节 网络节能 日~ticTree 路由转发的拓扑子集，使数据中心网络能 路由 路由协议 

路由 耗与负载大小成比例． 能路由算法无法获得最优的节能效果． 

5 总结和展望 

本文重点关注于互联网中路由设备节能技术和节 

能路由协议，分别从路由设备硬件设计与实现角度和 

网络规划与协议设计角度出发，对当前典型的节能方 

案进行深入研究、分析和比较．路由设备节能技术的研 

究可以借鉴主机终端已有的节能机制，其技术发展水 

平相对成熟；与之相比节能路由协议的研究还处于初 

始阶段，目前虽然已有一些初步的研究方案和原型系 

统，但还没有得到有效应用和大规模部署．互联网路由 

设备节能技术和节能路由协议有待进一步研究的关键 

问题包括： 

(i)建立能效评估标准体系．当前路由设备的能耗 

参数仅给出设备的最大额定功率，缺少关于各模块、部 

件的细粒度能耗数据以及不同负载下能耗的变化趋势 

数据．需要研究路由设备能耗的标准化测量方法和计 

算模型，构建统一的网络能量使用效率评估体系，为路 

由设备与协议节能技术研究和节能效果评估提供基础 

和依据 ． 

(2)节能路由协议局限性分析．节能路由的使用会 

对网络性能、可靠性及稳定性造成不同程度的影响，当 

前方案在实施时通常将其作为节能路由计算的约束条 

件，但仍缺少对节能路由负面影响和部署代价等方面 

的理论分析和量化评估．此外，当前关于互联网域间节 

能路由的研究仍处于空白阶段，有待补充和完善． 

(3)路由设备节能技术标准化．为了方便于不同厂 

商节能路由设备之间的交互以及对其进行统一配置和 

管理，规范和加速节能技术的发展，应尽快完成路由设 

备节能技术体系框架的制定和交互接口、协议等方面 

的标准化工作． 

(4)多种节能技术联合使用．将互联网中已有的多 

种节能技术结合起来使用能够获得更好的节能效果． 

例如：在研究节能路由协议时可以结合路由设备节能 

技术的特点，制定更加有效的网络能耗联合优化策略； 

传输层与应用层节能技术同样也可以与节能路由协议 

联合使用进一步优化互联网能耗．因此如何将各类节 
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能技术相互结合、协调使用以实现联合节能目标将是 
一 个很有意义的研究方向． 
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