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摘　要　作为云计算的基础设施和下一代网络技术的创新平台，数据中心网络的研究成为了近年来学术界和工业
界关注的热点．文中围绕数据中心网络研究的基本问题，介绍了国际国内的研究现状，包括数据中心网络拓扑设
计、传输协议、无线通信、增强以太网、虚拟化、节能机制和软件定义网络（ＳｏｆｔｗａｒｅＤｅｆｉｎｅｄＮｅｔｗｏｒｋｉｎｇ，ＳＤＮ）等，
并展望了数据中心网络的发展趋势．
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１　引　言
作为云计算的核心基础设施，数据中心在近年

来得到了学术界和工业界的关注．数据中心网络是
连接数据中心大规模服务器进行大型分布式计算的

桥梁，因此更成为了热点中的热点．究其原因，主要
有以下几点．

（１）云计算的核心价值之一在于大数据的集中
处理．随着数据中心流量从传统的“南北流量”为主
演变为“东西流量”为主，对网络带宽和性能提出了
很高的挑战．由于传统数据中心网络不能很好地满



足云计算大数据处理的带宽要求，数据中心网络已
经成为现代云计算的瓶颈所在［１３］．设计新型的数据
中心网络拓扑结构和传输协议，是提高云计算性能
和用户体验、推动云计算发展的重要需求．

（２）云计算的另一重要特点是资源的统计复
用，因此虚拟化技术在云计算中尤其重要．传统的计
算虚拟化和存储虚拟化技术相对成熟，而网络虚拟
化技术则发展缓慢（部分原因是缺乏云计算数据中
心网络这样的需求平台）．由于网络资源的共享特
性，为云计算租户的虚拟数据中心网络之间提供安
全隔离、带宽保障和灵活调度，是实现云计算资源复
用的必然要求．

（３）作为可控可管的大规模网络环境，云计算
数据中心为网络技术发展提供了良好的创新平台．
互联网技术创新的主要难点之一在于众多运营商之
间的协调和博弈，缺乏部署实现的激励机制．而数据
中心网络往往为云计算提供商所独有，云计算提供
商为了提高服务性能和收益，有较强动力进行网络
技术革新．今年早些时候Ｇｏｏｇｌｅ公布已在数据中心
网络全面部署ＯｐｅｎＦｌｏｗ①，就是一个典型的例子．

在标准化工作方面，国际互联网标准化组织
ＩＥＴＦ成立了以数据中心网络为主要应用场景的
工作组ＳｏｆｔｗａｒｅＤｒｉｖｅｎＮｅｔｗｏｒｋｓ，ＩＥＥＥ也成立了
针对数据中心网络的任务组ＤＣＢ（ＤａｔａＣｅｎｔｅｒ
Ｂｒｉｄｇｅ）．在工业界，Ｃｉｓｃｏ、Ｊｕｎｉｐｅｒ、华为等设备厂商
先后推出了数据中心交换机产品；Ａｍａｚｏｎ、Ｇｏｏｇｌｅ、
Ｍｉｃｒｏｓｏｆｔ、Ｆａｃｅｂｏｏｋ等云计算提供商也在世界各地
修建能容纳数万台甚至数十万台服务器的大型数据中
心，并在网络架构、节能示范等方面进行了大胆革新．

本文主要介绍数据中心网络研究现状，并讨论
数据中心网络的研究趋势．

２　研究现状
本节介绍数据中心网络的研究现状，包括拓扑设

计、传输协议、无线通信、虚拟化、增强以太网、节能机
制和软件定义网络（ＳｏｆｔｗａｒｅＤｅｆｉｎｅｄＮｅｔｗｏｒｋｉｎｇ，
ＳＤＮ）等方面．
２．１　数据中心网络拓扑设计

传统数据中心网络普遍采用树型拓扑方案②．
典型的拓扑由三层交换机互联构成，分别是接入层
交换机、汇聚层交换机和核心层交换机．但实践证明
这种拓扑方案已经不能很好地适应当前云计算数据
中心的业务需求［１３］．（１）树型拓扑对顶层网络设备
的要求高，尤其当网络规模较大时；（２）网络存在单

点失效问题，容错性差；（３）树形拓扑的网络带宽不
足，无法较好地支持以“东西流量”为主的数据中心
分布式计算．因此，近年来学术界对数据中心网络拓
扑展开了广泛的研究．

当前提出的新型数据中心网络拓扑方案可以分
为两类，分别是以交换机为核心的拓扑方案和以服务
器为核心的拓扑方案．其中，在以交换机为核心的拓
扑中，网络连接和路由功能主要由交换机完成．这类
新型拓扑结构要么采用更多数量的交换机互联，要
么融合光交换机进行网络互联，因此要求升级交换
机软件或硬件，但不用升级服务器软硬件．代表方案
包括ＦａｔＴｒｅｅ［１，４］、ＶＬ２［２］、Ｈｅｌｉｏｓ［５］、ｃＴｈｒｏｕｇｈ［６］、
ＯＳＡ［７］等．在以服务器为核心的拓扑中，主要的互
联和路由功能放在服务器上，交换机只提供简单
的纵横式（ｃｒｏｓｓｂａｒ）交换功能．此类方案中，服务
器往往通过多个接口接入网络，为更好地支持各
种流量模式提供了物理条件，因此需要对服务器
进行硬件和软件升级，但不用升级交换机．具体方
案包括ＤＣｅｌｌ［３］、ＢＣｕｂｅ［８］、ＦｉＣｏｎｎ［９］、ＣａｍＣｕｂｅ［１０］、
ＭＤＣｕｂｅ［１１］、ｕＦｉｘ［１２］等．
２．１．１　以交换机为核心的拓扑方案

ＦａｔＴｒｅｅ［１，４］仍然采用三层拓扑结构进行交换
机级联，如图１所示．但与传统树型结构不同的是，
接入交换机和汇聚交换机被划分为不同的集群．在
一个集群中，每台接入交换机与每台汇聚交换机都
相连，构成一个完全二分图．每个汇聚交换机与某一
部分核心交换机连接，使得每个集群与任何一个核
心层交换机都相连．ＦａｔＴｒｅｅ结构中提供足够多的
核心交换机保证１∶１的网络超额订购率（ｏｖｅｒｓｕｂ
ｓｃｒｉｐｔｉｏｎｒａｔｉｏ），提供服务器之间的无阻塞通信．典
型ＦａｔＴｒｅｅ拓扑中所有交换机均为１Ｇｂｐｓ端口的
普通商用交换机．

图１　ＦａｔＴｒｅｅ拓扑结构
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与ＦａｔＴｒｅｅ一样，ＶＬ２［２］也通过三层级联的交
换机拓扑结构为服务器之间的通信提供无阻塞网络
交换．但不同的是，ＶＬ２中的各级交换机之间都采
用１０Ｇｂｐｓ端口以减小布线开销．ＶＬ２方案中，若干
台（通常是２０台）服务器连接到一个接入交换机，每
台接入交换机与两台汇聚交换机相连．每台汇聚交
换机与所有核心交换机相连，构成一个完全二分图，
保证足够高的网络容量．

Ｈｅｌｉｏｓ［５］网络是一个两层的多根树结构，主要
应用于集装箱规模的数据中心网络，其拓扑图如

图２所示．Ｈｅｌｉｏｓ将所有服务器划分为若干个集群，
每个集群中的服务器连接到接入交换机．接入交换
机同时还与顶层的分组交换机和光交换机同时相
连．该拓扑保证了服务器之间的通信可使用分组链
路，也可使用光纤链路．一个集中式的拓扑管理程序
实时地对网络中各个服务器之间的流量进行监测，
并对未来流量需求进行估算．拓扑管理程序会根据
估算结果对网络资源进行动态配置，使流量大的数
据流使用光纤链路进行传输，流量小的数据流仍然
使用分组链路传输，从而实现网络资源的最佳利用．

图２　Ｈｅｌｉｏｓ拓扑结构

　　ｃＴｈｒｏｕｇｈ［６］拓扑方案在传统的三层树型拓扑
基础上，将所有接入交换机通过光交换机连接起来，
构成一个融合了分组交换和电路交换的混合型网络
拓扑，如图３所示．与Ｈｅｌｉｏｓ方案类似，ｃＴｈｒｏｕｇｈ
方案同样使用一个集中式的控制器对网络流量进行
统计．与Ｈｅｌｉｏｓ不同的是，ｃＴｈｒｏｕｇｈ方案对机架
之间的流量（而不是各个服务器之间的流量）进行统
计，并根据统计结果指示光交换机进行通信链路的
动态配置．

ＯＳＡ［７］在网络内部采用了全光信号传输，仅在
服务器与接入交换机之间使用电信号传输．ＯＳＡ的
应用场景是集装箱规模的数据中心网络．ＯＳＡ通过
光交换机将所有接入交换机连接起来．由于服务器
发出的都是电信号，因此ＯＳＡ在接入交换机中放
置光收发器（ＯｐｔｉｃａｌＴｒａｎｓｃｅｉｖｅｒ），用于光电转换；
然后利用波长选择开关（ＷａｖｅｌｅｎｇｔｈＳｅｌｅｃｔｉｖｅ
Ｓｗｉｔｃｈ）将接收到的不同波长映射到不同的出端口；
再通过光开关矩阵（ＯｐｔｉｃａｌＳｗｉｔｃｈｉｎｇＭａｔｒｉｘ）在不

图３　ｃＴｈｒｏｕｇｈ拓扑结构
同端口之间按需实现光交换．为了更有效地利用光
交换机的端口，通过使用光环流器（ＯｐｔｉｃａｌＣｉｒｃｕ
ｌａｔｏｒ）实现在同一条光纤上双向传输数据．Ｈｅｌｉｏｓ和
ｃＴｈｒｏｕｇｈ都只提供了一跳光信号传输，而ＯＳＡ则
实现了多跳光信号传输．不过在中间每一跳，都需要
进行“光电光”的转换．ＯＳＡ的最大特点是利用光
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网络配置灵活的特点，能够根据实际需求动态调整
拓扑，大大提高了应用的灵活性．

总的来说，引入光交换的拓扑方案的优势在于
依靠光交换网络提供的高带宽、网络资源动态配置
等为上层应用提供灵活的服务，而且有效地降低了
组网的复杂度．但由于光交换网络是面向连接的网
络，将不可避免引入时延，这将对搜索等对时延要求
较高的应用带来影响．另外，与分组交换相比，光交
换对于突发流量的支持不好．
２．１．２　以服务器为核心的拓扑方案

在以服务器为核心的拓扑方案中，大部分方案
都具有层次性．这种分层拓扑结构的共同点是第０
层网络都是由一台交换机连接若干台服务器构
成，高层网络通过连接若干个低层网络构成．连接
低层网络的方法有两种．一种是不通过交换机、直接

通过服务器端口进行连接（即拓扑的层数受限于服
务器的端口数），因此交换机只出现在第０层网络
中．代表拓扑方案是ＤＣｅｌｌ［３］和ＦｉＣｏｎｎ［９］．另一种是
通过交换机进行连接，代表拓扑方案是ＢＣｕｂｅ［８］和
ＭＤＣｕｂｅ［１１］．

在构建完整的ＤＣｅｌｌ［３］网络过程中，在由较低层
次的网络互联构成较高层次的网络时，需要的低层次
网络个数等于每个低层次网络中的服务器个数加１．
互联的标准是每个低层次网络中的每台服务器分别
与其它每个低层次网络中的某台服务器相连．ＤＣｅｌｌ
拓扑结构如图４所示．如果将每个低层次网络看作
一个虚拟结点，则高层次ＤＣｅｌｌ网络是由若干个低
层次ＤＣｅｌｌ网络构成的完全图．ＤＣｅｌｌ拓扑的优势是
网络可扩展性好．例如使用６口的小型交换机，构建
三层ＤＣｅｌｌ网络最多可以互联３２６３４４２台服务器．

图４　ＤＣｅｌｌ拓扑结构

　　ＦｉＣｏｎｎ［９］网络的构建方式与ＤＣｅｌｌ网络相似，
其拓扑结构如图５所示．但与ＤＣｅｌｌ不同的是，
ＦｉＣｏｎｎ只使用具有两个端口（一个主用端口，一个
备用端口）的服务器．其中主用端口用于连接第０层
网络，备用端口用于连接高层网络．在进行层次化网
络互联的过程中，每个低层ＦｉＣｏｎｎ网络中备用端
口空闲的一半服务器会与其它相同层次的ＦｉＣｏｎｎ
网络中备用端口空闲的服务器连接，构建高层次的
ＦｉＣｏｎｎ网络．与ＤＣｅｌｌ类似，高层次的ＦｉＣｏｎｎ网络
是由若干个低层次的ＦｉＣｏｎｎ网络构成的一个完全
图．该拓扑方案的优点是不需要对服务器和交换机
的硬件做任何修改．
ＢＣｕｂｅ［８］与ＤＣｅｌｌ和ＦｉＣｏｎｎ的主要区别在于

ＢＣｕｂｅ使用交换机进行层次化网络的构建，拓扑结
构如图６所示．ＢＣｕｂｅ通过若干个交换机将多个低
层ＢＣｕｂｅ网络互联起来，其中每个高层交换机与每

图５　ＦｉＣｏｎｎ拓扑结构

个低层ＢＣｕｂｅ网络都相连．在互联时，每层需要的
交换机个数由０层网络中服务器的个数、以及层数
决定．ＢＣｕｂｅ主要为集装箱规模的数据中心设计，
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其最大优势是链路资源非常丰富，同时采用集装箱
构造有利于解决布线问题．

图６　ＢＣｕｂｅ拓扑结构

ＭＤＣｕｂｅ［１１］用于连接采用ＢＣｕｂｅ构建的数据
中心集装箱．ＭＤＣｕｂｅ是一个多维的拓扑结构，它可
以互联的数据中心集装箱的个数是所有维度上可容
纳的数据中心个数的乘积．ＭＤＣｕｂｅ使用光纤连接
数据中心集装箱．如果我们将每个采用ＢＣｕｂｅ拓扑
构建的数据中心集装箱看作是一个虚节点的话，二
维ＭＤＣｕｂｅ实质就是一个ＨｙｐｅｒＣｕｂｅ网络．

此外，ＣａｍＣｕｂｅ［１０］同样是应用于集装箱数据中
心的网络拓扑，其实质是一个犽ａｒｙ犱ｃｕｂｅ网络．即
该网络是一个犱维网络，且每维有犽台服务器．该拓
扑方案的显著特点是整个网络中不使用任何交换
机，是一个完全由服务器直接相连构成的网络．在每
一维度中，所有服务器首尾相连，构成一个环．
ｕＦｉｘ［１２］也是为了对数据中心集装箱进行互联

而提出的拓扑结构，但对集装箱内部所采用的拓扑
结构没有限制，即可以连接异构的数据中心集装箱．
ｕＦｉｘ要求每个数据中心集装箱至少有一定数量的
服务器空闲端口进行集装箱之间的互联网，互联时
需要使用的端口数量由互联规模决定．在构建超大
型数据中心网络时，使用ｕＦｉｘ不需要对原有的数据
中心网络做任何更新，只是利用服务器空闲端口进
行互联，不需要增加额外的网络设备．
２２　数据中心网络传输协议

与互联网一样，当前数据中心网络仍然广泛采
用ＴＣＰ传输数据．但一方面由于数据中心网络应用
的特殊性，造成在特定情况下ＴＣＰ会遭遇性能急剧
下降，典型的现象是ＴＣＰＩｎｃａｓｔ［１３］．另一方面，数据
中心网络链路资源比互联网丰富很多，而传统的单
路径传输层协议不能很好地利用拓扑中丰富的链路
资源，导致网络资源的浪费．此外，数据中心不同的
应用可能需要不同的传输协议，为数据中心特定应
用定制相应的传输协议，也是近来的研究热点．

与此同时，数据中心网络的很多应用都具有典
型的组通信模式（如分布式文件存储系统、软件升级
等），而组播技术在互联网部署时遭遇的缺乏合理计
价机制、安全性等问题在数据中心的集中可控环境
中不复存在，因此数据中心也为组播提供了一个很

好的应用平台．但数据中心组播的部署也面临新的
挑战．目前数据中心网络的设计趋势是使用低端交
换机进行网络互联，而用户需求可能导致大量的组
播组，超过低端交换机的硬件限制．此外，云计算服
务的服务质量需求对组播数据传输的可靠性也提出
了较高的要求．
２．２．１　数据中心网络ＴＣＰ协议

（１）ＴＣＰＩｎｃａｓｔ
数据中心网络有一种通信模式是一台客户端向

多台服务器同时发出数据请求（对应数据中心的典
型分布式文件系统场景），这些服务器在收到请求
后，会向发出请求的客户端同时返回数据．然而由于
数据中心普遍采用低端交换机，这种通信模式会造
成交换机的缓冲区溢出，发生丢包，从而导致网络吞
吐量急剧下降，这种现象被称作ＴＣＰＩｎｃａｓｔ．发生
ＴＣＰＩｎｃａｓｔ的前提条件包括［１４］：①网络具有高带
宽、低延时特性，而且交换机的缓存小；②网络中存
在同步的多对一流量；③每条ＴＣＰ连接上的数据
流量较小．

针对ＴＣＰＩｎｃａｓｔ，学术界首先对其导致网络吞
吐量下降的原因进行了分析．当交换机缓冲区溢出
导致丢包时，ＴＣＰ通过两种方式进行数据重传，一
是通过定时器机制触发超时重传，二是通过接收到
重复的ＡＣＫ报文触发快速重传．传统ＴＣＰ的重传
定时器（ＲＴＯ）一般不低于２００ｍｓ，而数据中心网络
环境的往返延迟（ＲＴＴ）一般在微秒数量级，因此一
旦发生超时重传，将会导致网络链路长时间处于空
闲，从而造成网络吞吐量严重下降．文献［１４１５］均
认为丢包导致超时重传、且ＴＣＰ重传ＲＴＯ的超时
时间与ＲＴＴ值严重失配是导致ＴＣＰＩｎｃａｓｔ的根本
原因．文献［１６］在此基础上，将通信过程中发生超时
重传的类型划分为ＢＨＴＯ（ＢｌｏｃｋＨｅａｄＴｉｍｅＯｕｔ）
和ＢＴＴＯ（ＢｌｏｃｋＴａｉｌＴｉｍｅＯｕｔ）两类．其中，ＢＨＴＯ
一般发生于通信过程的开始阶段，由于整个窗口的
数据被丢弃，从而发生超时重传．ＢＴＴＯ一般发生
于通信过程的结束阶段，由于最后的３个报文中至
少有一个被丢弃，从而造成无法触发快速重传，导致
超时重传．

近年来学术界提出了若干种方案解决ＴＣＰ
Ｉｎｃａｓｔ问题．这些方案大致可以分为３类：（１）减少
ＲＴＯ值，使之与ＲＴＴ匹配［１４１５］；（２）设计新的拥塞
控制算法［１７１８］；（３）采用基于编码的传输方案［１９］．

文献［１４１５］均通过减小发送方ＲＴＯ定时器时
间至微秒级别来减轻ＴＣＰＩｎｃａｓｔ对系统性能的影
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响．由于ＲＴＯ的值与ＲＴＴ匹配，即使发生超时重
传，发送端也能及时地重传丢失的数据，进行数据恢
复，不会造成链路长时间处于空闲状态，从而保证网
络吞吐量不会大幅下降．但将ＲＴＯ值修改为微秒
级别往往需要升级操作系统甚至硬件．另外，在光交
换网络中，即使微秒级别的ＲＴＯ对性能的改善也
不会太明显．
ＩＣＴＣＰ［１７］和ＤＣＴＣＰ［１８］通过设计新的拥塞控

制算法来解决ＴＣＰＩｎｃａｓｔ问题．ＩＣＴＣＰ通过实时
监测接收方的流量速率来动态调整接收方的接收窗
口，从而有效控制发送方的发送速率．ＩＣＴＣＰ对接
收窗口的调节机制采用与拥塞窗口相同的机制：慢
启动和拥塞避免．ＤＣＴＣＰ的核心思想是在不影响
网络吞吐量的前提下，尽量保持交换机中队列长度
较短．ＤＣＴＣＰ的实现利用了显式拥塞通知（Ｅｘｐｌｉｃｉｔ
ＣｏｎｇｅｓｔｉｏｎＮｏｔｉｆｉｃａｔｉｏｎ，ＥＣＮ）功能，在交换机队列
长度超过一定阈值时，向源端通告并让源端降低发
送速度，避免丢包．同时，发送方收到拥塞通告后，不
再单一地将拥塞窗口减半，而是根据当前网络的拥
塞轻重情况相应地减小拥塞窗口大小．

文献［１９］提出的解决方案摒弃了ＴＣＰ，使用
ＵＤＰ传输数据．由于ＵＤＰ没有类似ＴＣＰ的拥塞控
制机制，因此即使发生丢包，也不会造成发送方降低
发送速度或停止发送．但采用ＵＤＰ同时也带来了
挑战：一是ＵＤＰ无法保证数据的可靠传输，二是
ＵＤＰ会不公平地抢占网络中其它ＴＣＰ流的带宽．
该方案使用了数据喷泉码保证数据的可靠传输，并
通过部署ＴＦＲＣ（ＴＣＰＦｒｉｅｎｄｌｙＲａｔｅＣｏｎｔｒｏｌ）［２０］保
证ＴＣＰ友好．

（２）多路径ＴＣＰ
传统ＴＣＰ协议在一对源端和目的端之间只建

立一条连接传输数据．但如２．１节所述，为了解决数
据中心网络的诸多问题，学术界在近几年提出了若
干种新的“富连接”拓扑方案，如ＦａｔＴｒｅｅ、ＶＬ２和
ＢＣｕｂｅ等．这些拓扑中任意一对源端和目的端之间
同时存在多条路径．为了充分利用链路资源、提高网
络吞吐率，多径ＴＣＰ（ＭＰＴＣＰ）［２１２３］被引入到数据
中心网络中．ＭＰＴＣＰ在同一对源端和目的端之间
建立多个连接，源端将数据拆分成若干部分，使用不
同的连接同时进行数据传输．ＭＰＴＣＰ相较于标准
ＴＣＰ的不同的地方有：①ＭＰＴＣＰ的连接建立操作
比标准ＴＣＰ复杂．ＭＰＴＣＰ在连接建立阶段，要求
服务器端向客户端返回服务器端所有的地址信息，
用于客户端建立连接．不同子流的源／目的地址信息

可以相同，也可以不同．②各个子流维护自己的序
列号和拥塞窗口．由于数据同时使用多个子流传输，
因此接收端需要增加额外的操作，用于将从不同子
流接收到的数据组装为原来的顺序．③ＭＰＴＣＰ同
样采用ＡＩＭＤ机制维护拥塞窗口，但各个子流的拥
塞窗口增加与所有子流拥塞窗口的总和有关［２２］，从
而能够保证将拥塞链路的流量往拥塞程度更轻的链
路上转移．

（３）为应用定制的传输协议
与互联网为所有应用提供公共的传输协议不

同，不同的云计算数据中心往往运行不同的典型应
用，因此为特定的数据中心应用定制不同的传输协
议，是数据中心网络传输协议研究的一个重要方向．
比较有代表性的协议是Ｄ３［２４］．Ｄ３针对数据中心的
实时应用，通过分析数据流的传输数据大小和完成
时间需求，为每个流显示分配传输速率．当网络资源
紧张时，主动断开某些无法按时完成传输的数据流，
从而保证更多的数据流能按时完成传输．实验表明，
与传统ＴＣＰ协议相比，Ｄ３可以大大增加数据中心
的吞吐率．
２．２．２　数据中心网络组播协议

（１）数据中心可扩展组播
目前学术界在数据中心网络环境下提出的可扩

展组播的解决方案大致可以分为两类：①将组播应用
映射为网络层组播和单播，代表方案是ＭＣＭＤ［２５］；
②采用ＢｌｏｏｍＦｉｌｔｅｒ解决组播可扩展性问题，代表
方案包括ＥＳＭ［２６］和ＭＢＦ［２７］．

ＭＣＭＤ的核心思想是利用基于Ｇｏｓｓｉｐ的控制
协议［２８］公告组成员信息，实现全网范围内所有节点
中组信息的松散一致．为了优化组播地址的使用，
ＭＣＭＤ截获组播报文，并基于Ｇｏｓｓｉｐ控制平面选
出一个网络节点，根据组播组的规模和设置的策略
将应用层的组播会话翻译为网络层组播地址或一组
单播地址．ＭＣＭＤ方案具有以下特点：①可扩展性
强，可以进行策略设置（例如决定每个组播组的成员
数量或是否禁止使用ＩＰ组播）；②对应用层透明，
无需升级硬件，易于部署；③使用基于Ｇｏｓｓｉｐ的控
制平面传播组成员信息，容错性好．

ＥＳＭ［２６］使用ＢｌｏｏｍＦｉｌｔｅｒ保证组播方案的可
扩展性．在分组内增加使用ＢｌｏｏｍＦｉｌｔｅｒ编码的组
播组信息虽然能够消除硬件对组播方案可扩展性的
限制，但同时也增加了网络带宽的利用．因此该方案
对成员较多的组播组使用传统的往交换机中注入路
由转发表的方式实现组播，对成员较少的组播组（这
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类组播组在数据中心网络中占多数）采用在分组内
增加ＢｌｏｏｍＦｉｌｔｅｒ编码信息、利用编码信息实现路
由转发．

ＭＢＦ［２７］通过理论分析和实验发现，在Ｂｌｏｏｍ
Ｆｉｌｔｅｒ中，如果每个元素的出现概率不同，为每个元
素分配不同数量的Ｈａｓｈ函数，结果产生的假真率
比标准ＢｌｏｏｍＦｉｌｔｅｒ低．基于该想法，ＭＢＦ按照每
个组播组的出现概率相应地指定Ｈａｓｈ函数的个
数，出现概率大的组分配较少数量的Ｈａｓｈ函数，而
为出现概率小的组分配较多数量的Ｈａｓｈ函数，从
而降低了采用ＢｌｏｏｍＦｉｌｔｅｒ进行组播数据转发带来
的流量开销．

（２）数据中心可靠组播
由于数据中心普遍采用低端交换机并且链路资

源丰富，传统互联网的可靠组播方案并不适用于数
据中心网络．ＲＤＣＭ是一种针对数据中心网络设计
的可靠组播方案［２９］．ＲＤＣＭ在组播树上结合数据中
心网络拓扑特征建立显示的覆盖网络，并在组成员
中以Ｐ２Ｐ的方式恢复丢失的报文．ＲＤＣＭ的优势包
括：①由终端恢复丢失的报文，不需要网络设备的
支持；②利用数据中心网络中丰富的链路资源，采
用组成员协作的方式实现故障隔离，有效地提高网
络吞吐量．
２．３　数据中心无线通讯技术

由于传统数据中心普遍采用以太网静态链路和
有线网络接口，大量的高突发流量和高负载服务器
会降低数据中心网络的性能，而无线网络的广播机
制可以顺利克服这些限制．同时由于极高频技术（特
别是６０ＧＨｚ无线通信技术）的产生，使得无线通信
亦可高速传输数据（吞吐量可达４Ｇｂｐｓ），因此近年
来研究者开始尝试在网络瓶颈部分使用无线连接来
分流有线链路的数据流．这种新技术可以降低布线
复杂度，减小数据中心成本，并大幅提高数据中心网
络的性能．此外，把６０ＧＨｚ无线通信技术应用在数
据中心网络还有其它几大优势：（１）７ＧＨｚ的可用频
谱（５７ＧＨｚ～６４ＧＨｚ）使６０ＧＨｚ无线通信技术能够
提供Ｇｂｐｓ量级速度的多条链接；（２）６０ＧＨｚ频段
在减少无线信号干扰的同时也减少了被监听的机
会；（３）无线网络更益于数据中心网络的扩容和提
升；（４）无线网络可以按需建立，它能动态改变数据
中心网络的拓扑结构，使其更适合当前网络环境．
２００８年出现了首篇讨论在数据中心网络中应

用６０ＧＨｚ无线通信技术的论文［３０］，随后另有多篇
学术论文［３１３９］从设计构建和性能优化两个方面讨论

无线通信技术在数据中心网络的应用．
在设计构建方面，当前的研究主要借助特殊物

理环境［３１］和波束成形（Ｂｅａｍｆｏｒｍｉｎｇ）［３２］、有向天线
（ＤｉｒｅｃｔｉｏｎａｌＡｎｔｅｎｎａ）［３３］技术使６０ＧＨｚ无线链路
能够有效部署在数据中心网络中．该方向的研究目
标是证实无线通信技术应用在数据中心网络中的可
行性和优越性．

在性能优化方面，目前研究方向主要集中于无
线通信在数据中心网络中的调度问题，即无线网络
中的信道分配问题．自２００９年文献［３９］指出可以增
加新的“飞路”（Ｆｌｙｗａｙｓ）来缓解部分“热节点”（Ｈｏｔ
Ｎｏｄｅ）的拥塞状况以来，其后的研究［３４３６］多尝试应
用启发式算法通过分流解决部分节点过热问题，使
得数据中心网络整体吞吐量最大化，或整体利用率
最大化．

下面分别针对无线网络设计构建与无线通信优
化问题两个方面进行论述．
２．３．１　无线数据中心网络的设计与构建

为了在有线数据中心网络中使用无线通信，首先
应从物理层面考虑在数据中心网络中使用６０ＧＨｚ
无线通信技术的可行性及实用性，并通过合理的机
柜摆放及无线节点空间排布，形成有效的整体系统
结构，使数据中心网络性能得到大幅提高．现有工作
对此无线网络可行性方面的研究主要包括：（１）针
对天线技术的讨论；（２）机柜摆放对无线网络的影
响；（３）全无线数据中心网络的可行性．

（１）天线技术
在对“飞路”系统［３３］的研究中指出，使用有向天

线可以让信号变得清晰，还可以避免干扰，保证无线
连接的稳定性．不仅是“飞路”系统，几乎所有的数据
中心无线通信设计方案都使用了有向天线技术．另
外还使用了波束成形（Ｂｅａｍｆｏｒｍｉｎｇ）技术［３２］和波束
转向（Ｂｅａｍｓｔｅｅｒｉｎｇ）技术［３７］．这些技术可以提高连
接传输速率并增大数据传输带宽．

（２）机柜摆放
由于６０ＧＨｚ无线通信技术的天线覆盖范围极

其有限，广播半径只有１０ｍ左右［３３］，广播半径成为
空间排布问题中首要因素．通过合理的空间排布，能
够使得在６０ＧＨｚ无线通信技术的覆盖范围内，服
务器对无线链路的使用率最大化，并且如果采用有
线与无线相结合的方式，便可以很好的权衡布线的
数量与布线的长度，从而减少机柜之间的布线成本．

（３）全无线数据中心网络
除了在有线数据中心网络中添加无线连接，学
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术界还提出了更大胆的设计．康奈尔大学和微软雷
德蒙德研究院应用６０ＧＨｚ射频技术设计了一个全
无线数据中心［３８］，并设计了配套的拓扑结构和路由
协议，降低了数据中心费用、增大了容错能力．尽管
目前该技术尚未投入实用，但这给后来的研究工作
展示了全新的发展方向．

总体来说，应用６０ＧＨｚ无线通信技术在数据
中心网络中建立新的链路是可行且高效的．通过合
理的空间利用，数据中心网络的整体性能可大幅提
高，甚至理论上有可能搭建出全无线数据中心．
２．３．２　无线数据中心网络的通信优化

除了设备与物理环境，还需要从系统性能优化
的角度来设置无线链路，使得无线通信技术能够准
确、高效地使用在数据中心网络中．下面讨论两种无
线数据中心网络的设计方案以及相关的优化问题，
即“飞路”方案和无线信道分配问题．

（１）“飞路”方案
“飞路”是利用无线通信技术解决数据中网络中

部分过热点的著名设计方案［３９］．此方案的主要思想
是通过在原有数据中心网络拓扑结构中添加一些新
的连接（即“飞路”）分流过热的交换机之间的数据
流，从而突破传输瓶颈，提高数据中心的整体性能．
主要思路是运用贪心算法将网络中流量最大的链路
分摊至其他可行路径，由此得到效用最高的无线连
接方式．

之后，研究者在“飞路”方案基础上提出了一个
更为细致准确的系统［３３］，不仅从硬件上提出可行方
案，同时通过模拟仿真验证了“飞路”方案在很大程
度上提高了数据中心网络流量，缓解了部分节点过
热的问题．总的来说，“飞路”系统多数情况下可使数
据中心网络流量提速４５％．但是，由于数据中心网
络中某些流量的不可预计性或不可跟踪性，“飞路”
算法有可能失效．

（２）无线信道分配问题
关于“飞路”系统的研究普遍忽视了无线信道间

的干扰问题，因此研究者在建立优化模型时加入了
对此问题的讨论［３５］．他们设定了带干扰限制的最大
化问题，目标函数是所有无线连接效用之和，同时基
于匈牙利算法设计了一种启发式算法来解决该问
题．仿真结果显示，运用此算法后热节点的负载大幅
减小．此外，还应考虑自适应传输速率，着眼于全局
工作完成时间［３４］．
２４　数据中心增强以太网

目前数据中心包含独立的３种交换网络，分别

服务于存储业务、计算集群和互联网业务．其中，存
储网络中数据是以块为单位传输的，分组丢失将导
致整个数据块的重传，从而严重影响存储网络的性
能；高性能计算需要网络具有较低的传输延迟，同时
要求Ｉ／Ｏ设备处理数据的延迟低；服务于互联网业
务的则是常用的以太网．
２．４．１　扁平一体化数据中心交换网络

寻求一体化的网络交换结构，不仅可以减少数
据中心中冗余的设备和接口，降低成本，而且可以降
低网络的复杂度．将３种交换网络整合起来，有利于
协调数据中心各种资源的管理，建立统一的资源优
化管理策略，使服务器、存储和网络等子系统协调一
致的工作，提高资源的统计复用率．数据中心一体化
交换网络应该具有以下特性：（１）必须具有低延时
无丢失的特性，以满足高性能计算和存储的需要；
（２）必须同时支持现有的典型的互联网、存储和高
性能计算的协议，如ＴＣＰ／ＩＰ、ＦＣ、ＩｎｆｉｎｉＢａｎｄ等；
（３）必须为网络设备开发统一的网络接口，减少
冗余设备，实现以太网、存储网络和高性能计算网络
的互连．同时，该接口应该具有一定网络流量的管
理支持；（４）应该在一定程度上实现互联网、存储
和高性能计算相关流量共享带宽的公平性和高利
用率．

因为成熟的以太网技术得到了普遍应用，且有
潜力提供超高带宽，１０Ｇｂｐｓ以太网已经投入商业
应用，４０／１００Ｇｂｐｓ以太网络标准正在由ＩＥＥＥ
Ｐ８０２．３ｂａ工作组负责研究制定①，增强以太网被选
择为数据中心中的一体化交换网络技术．目前，
ＩＥＥＥ８０２．１数据中心桥接（ＤａｔａＣｅｎｔｅｒＢｒｉｄｇｉｎｇ，
ＤＣＢ）工作组正致力于标准化以太网的一系列增强
机制②．众多主流网络设备供应商，如Ｃｉｓｃｏ、Ｊｕｎｉ
ｐｅｒ、华为、ＩＢＭ、ＮｅｔＡＰＰ、ＨＰ、Ｂｒｏｃａｄｅ、Ｆｕｌｃｒｕｍ、
Ｑｌｏｇｉｃ、Ｎｕｏｖａ等都参与了其中的标准化工作．这一
增强的以太网被称为数据中心以太网（ＤａｔａＣｅｎｔｅｒ
Ｅｔｈｅｒｎｅｔ，ＤＣＥ）、融合增强的以太网（Ｃｏｎｖｅｒｇｅｄ
ＥｎｈａｎｃｅｄＥｔｈｅｒｎｅｔ，ＣＥＥ）或者数据中心光纤（Ｄａｔａ
ＣｅｎｔｅｒＦａｂｒｉｃ，ＤＣＦ）．同时，ＩＮＣＩＴＳＴ１１工作组开
发了ＦＣｏＥ技术，使得ＤＣＦ能够承载使用ＦＣ协议
的存储流量③；ＯＦＥＤ开发了ＲｏＣＥＥ，使得ＤＣＦ能

６６２ 计　　算　　机　　学　　报 ２０１４年

①

②

③

ＩＥＥＥＰ８０２．３ｂａ：４０Ｇｂ／ｓａｎｄ１００Ｇｂ／ｓＥｔｈｅｒｎｅｔＴａｓｋＦｏｒｃｅ
［ＥＢ／ＯＬ］．ｈｔｔｐ：／／ｗｗｗ．ｉｅｅｅ８０２．ｏｒｇ／３／ｂａ／
ＤａｔａＣｅｎｔｅｒＢｒｉｄｇｉｎｇＴａｓｋＧｒｏｕｐ［ＥＢ／ＯＬ］．ｈｔｔｐ：／／ｗｗｗ．
ｉｅｅｅ８０２．ｏｒｇ／１／ｐａｇｅｓ／ｄｃｂｒｉｄｇｅｓ．ｈｔｍｌ
ＦｉｂｒｅＣｈａｎｎｅｌｏｖｅｒＥｔｈｅｒｎｅｔ［ＥＢ／ＯＬ］．ｈｔｔｐ：／／ｗｗｗ．ｔ１１．
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够承载使用ＲＤＭＡ协议的高性能计算流量①，
Ｍｙｒｉｃｏｍ亦公布了ＭＸｏＥ，使得ＤＣＦ能够承载使用
ＭｙｒｉＮｅｔ协议的高性能计算流量②．另一方面，设备
厂商如Ｃｉｓｃｏ、Ｂｒｏａｄｃｏｍ、Ｊｕｎｉｐｅｒ等纷纷推出在数
据中心使用ＤＣＦ的商业解决方案③④⑤．
２．４．２　数据中心增强以太网流量控制

因为数据中心链路复用率高，流量突发性强，而
且一体化交换网络必须满足存储流量对无丢失的需
求和高性能计算流量对低延迟的需求，要将以太网
从“尽力而为（Ｂｅｓｔｅｆｆｏｒｔ）”的传输模式改造成更适
合数据中心环境使用的一体化交换网络技术，流量
控制必不可少．目前，ＩＥＥＥ８０２．１ＤＣＢ工作组中，
主要有两个子工作组在负责标准化流量控制相关的
增强机制．（１）工作组ＩＥＥＥ８０２．１Ｑｂｂ负责标准化
优先级流控（ＰｒｉｏｒｉｔｙｂａｓｅｄＦｌｏｗＣｏｎｔｒｏｌ，ＰＦＣ）机
制⑥．该机制主要使用基于优先级的Ｐａｕｓｅ的方法，
避免因流量突发导致丢包，满足存储流量无丢失的
需求；（２）工作组ＩＥＥＥ８０２．１Ｑａｕ负责标准化端到
端的拥塞控制机制⑦．通过ＰＦＣ和端到端的拥塞控
制这两个增强机制的配合，增强的以太网应该能够
适应成为数据中心中的一体化交换网络技术．
ＰＦＣ机制首先是根据存储、高性能计算和交互

流量的不同，为流量划分了优先级，从而使得要求低
延迟的高性能计算流量得到延时保障．另外，ＰＦＣ
主要是将８０２．３ｘ定义的Ｐａｕｓｅ机制，应用于不同的
优先级上面．在同一优先级的流量过大导致交换机
缓存将要溢出时，Ｐａｕｓｅ机制被触发，该优先级的流
量被禁止注入交换机缓存，从而避免交换机缓存溢
出．文献［４０］探讨了Ｐａｕｓｅ的时间，给出了一种动态
设置Ｐａｕｓｅ的时间的方案．文献［４１］建议为不同的
优先级流量设置不同的拥塞控制参数．

迄今为止，借鉴互联网拥塞控制机制的经验，
８０２．１Ｑａｕ工作组共提出了４个提案，分别为后向
的拥塞通告（ＢａｃｋｗａｒｄＣｏｎｇｅｓｔｉｏｎＮｏｔｉｆｉｃａｔｉｏｎ，
ＢＣＮ），显式拥塞通告（ＥｘｐｌｉｃｉｔＥｔｈｅｒｎｅｔＣｏｎｇｅｓｔｉｏｎ
Ｎｏｔｉｆｉｃａｔｉｏｎ，Ｅ２ＣＮ），前向显式拥塞通告（Ｆｏｒｗａｒｄ
ＥｘｐｌｉｃｉｔＣｏｎｇｅｓｔｉｏｎＮｏｔｉｆｉｃａｔｉｏｎ，ＦＥＣＮ）和量化
的拥塞通告（ＱｕａｎｔｉｚｅｄＣｏｎｇｅｓｔｉｏｎＮｏｔｉｆｉｃａｔｉｏｎ，
ＱＣＮ）．目前，ＱＣＮ协议已经于２０１０年被批准为相
应的标准．ＱＣＮ的目标是把瓶颈链路的队列长度控
制在目标点，使得既不会出现缓存溢出、也不会出现
缓存排空的情形．这样做能为应对突发流量预留缓
存，降低排队延迟，抑制长期拥塞，保证链路利用率．
然而，交换机的缓存一般较小，远小于路由器的缓存

大小，这对链路层拥塞控制算法提出了很高的稳定
性要求．文献［４２］使用ＡｖｅｒａｇｉｎｇＰｒｉｎｃｉｐｌｅ的方法，
分析了ＱＣＮ的稳定性，证明ＱＣＮ在延时不超过给
定界限的情形下是稳定的，但是该文使用了经典的
频域分析方法，该方法无法抓住ＱＣＮ系统在加速
和减速之间的切换过程的特征．因此文献［４３］采用
相平面分析方法分析ＱＣＮ，发现ＱＣＮ可能会持续
在加速和减速之间的切换，亦即进行滑模运动，直至
进入平衡状态．但是ＱＣＮ是启发式的设计，无意识
的利用了滑模运动与系统参数和网络环境无关的特
性．某些情况下，ＱＣＮ可能会无法进入滑模运动状
态，变得不稳定．因而文献［４４］设计了ＳＭＣＣ协议．
ＳＭＣＣ在任意情况下，都能够进入滑模状态，从而到
达平衡点．

另外，ＱＣＮ的设计中，公平性没有被考虑．文
献［４５］发现ＱＣＮ的公平性很差，认为ＱＣＮ反馈
方式导致不公平，提出了ＡＦＱＣＮ协议，将ＡＦＤ算
法引入ＱＣＮ，以改善ＱＣＮ的公平．文献［４６］认为
ＱＣＮ的加速周期的设计使得它自己不公平．通过改
变ＱＣＮ的加速周期设计，改进了ＱＣＮ的加速算
法，使得ＱＣＮ变得公平．文献［４１，４７］仿真测试了
实际使用ＤＣＦ的网络并得出结论：ＰＦＣ能提升
ＴＣＰ的性能，而ＱＣＮ对ＴＣＰ性能的影响强烈依赖
于环境和参数．
２５　数据中心网络虚拟化

数据中心有海量的计算和存储资源．随着技
术的进步，计算资源和存储资源已经分别完成虚
拟化．例如Ｃｉｔｒｉｘ公司的ＸｅｎＳｅｒｖｅｒ，ＶＭｗａｒｅ公司
的ｖＳｐｈｅｒｅ和Ｍｉｃｒｏｓｏｆｔ的ＨｙｐｅｒＶ为服务器虚拟
化提供了良好的基础平台；ＥＭＣ公司的Ｒａｉｎｆｉｎｉｔｙ
全局文件虚拟化网络存储管理系统，ＨＰ公司的
ＳｔｏｒａｇｅＷｏｒｋｓ虚拟阵列以及ＩＢＭ公司的ＳＡＮ
ＶｏｌｕｍｅＣｏｎｔｒｏｌｌｅｒ（ＳＶＣ）可将存储区域网中的各种
存储设备整合成一个虚拟存储池．通过虚拟机
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（ＶｉｒｔｕａｌＭａｃｈｉｎｅ，ＶＭ）技术，云计算租户（Ｔｅｎａｎｔ）
可以使用数据中心的计算资源而不用担心物理计算
机的管理、维护和升级．通过网络存储技术，用户可
以在数据中心存储几乎无限量的数据，而不用担心
数据的备份和安全．通过这种计算和存储的虚拟化，
按需使用、按需付费的理念正在变成现实，并成为未
来人们使用数据中心的主要方式之一．

当用户所需的计算资源多于一个虚拟机时，则
需要租用多个虚拟机．通常多个虚拟机之间需要进
行信息交互，而虚拟机之间需要网络互联和通信，因
此这些虚拟机组成了虚拟网络．这些虚拟机所组成
的网络之所以被称为虚拟网络，是因为这些网络实
际上共存于同一物理网络之上．相对于服务器和存
储系统的虚拟化，网络虚拟化技术的发展相对滞后，
主要原因在于之前没有类似于数据中心这种特定应
用需求推动它的发展．

数据中心网络虚拟化面临的技术挑战主要包括
如下几个方面：（１）虚拟网络隔离．出于安全考虑，
不同租户的虚拟机所形成的虚拟网络需要进行隔
离，属于不同虚拟网络的虚拟机在缺省配置下应不
能互相通信．不同租户可能使用相同的ＩＰ地址或
ＭＡＣ地址．传统的虚拟局域网（ＶＬＡＮ）虽然可以
隔离不同的广播域，但ＶＬＡＮ子网分割的４０９６主
机数限制影响网络规模的扩展性；（２）虚拟机迁移．
为适应数据中心资源共享和服务器整合的需要，虚
拟机应该具备实时迁移的能力．基于二层网络的虚
拟机迁移方案受二层网络的规模限制，难以扩展；基
于三层网络的传统移动ＩＰ机制实现开销过大，难以
适应大规模数据中心较为频繁的虚拟机实时迁移；
（３）带宽共享和保障．由于不同的虚拟网络共享同
一个物理网络，设计公平而高效的带宽共享机制非
常重要．传统网络由服务器通过基于流的ＴＣＰ机制
来竞争网络带宽，但租户可以通过创建众多的ＴＣＰ
流来获得更高的带宽．下面分别介绍相关研究成果．
２．５．１　数据中心网络隔离和虚拟机迁移

ＶＸＬＡＮ［４８］和ＮＶＧＲＥ［４９］是当前ＩＥＴＦ制定的
网络虚拟化的报文格式标准．ＶＸＬＡＮ把虚拟机的
以太网数据分组封装在ＵＤＰ／ＩＰ数据分组内，而
ＮＶＧＲＥ是利用标准ＧＲＥ格式来封装来自于虚拟
机的以太网分组．在这两种格式中，用户的虚拟网络
ＩＤ均是２４比特，从而大大提高了数据中心可以支
持的虚拟网络数量，并且可以跨三层实现虚拟机迁
移．这两种格式目前均得到了工业界的支持．

ＮｅｔＬｏｒｄ［５０］提出了把租户虚拟机的以太网分组

封装在第三层的ＩＰ分组上的做法来实现网络的虚
拟化及多租户支持．通过封装，租户虚拟机使用的
ＭＡＣ地址并不会出现在转发表中，不但解决了不
同租户的ＭＡＣ地址空间重叠的问题，而且大大减
小了交换机的转发表空间．这种方案并不需要对网
络核心设备进行升级．

ＶＬ２［２］使用两层ＩＰ地址空间，即ＡＡ（Ａｐｐｌｉｃａ
ｔｉｏｎＡｄｄｒｅｓｓ）和ＬＡ（ＬｏｃａｔｉｏｎＡｄｄｒｅｓｓ）来解决租
户ＩＰ地址冲突的问题，ＡＡ由应用程序使用，ＬＡ
用于路由．ＰｏｒｔＬａｎｄ［４］采用了类似的方法，引入了两
层ＭＡＣ地址空间，即ＰＭＡＣ（ＰｓｕｅｄｏＭＡＣ）和
ＡＭＡＣ（ＡｃｔｕａｌＭＡＣ），ＡＭＡＣ由虚拟机实际使用，
而ＰＭＡＣ用于路由交换．
２．５．２　数据中心网络带宽共享机制

目前数据中心网络的带宽共享机制主要基于两
种思路，一是基于竞争，二是基于分配．基于竞争的
方案的基本思路是在虚拟机或租户级别实现带宽竞
争．和传统的基于ＴＣＰ流的竞争方式不同，这种竞
争方式可以防止应用程序通过增加流数目的方式来
骗取网络资源，确保一定的公平性．典型的基于竞争
的带宽共享机制包括Ｓｅａｗａｌｌ［５１］，Ｎｅｔｓｈａｒｅ［５２］和
Ｆａｉｒｃｌｏｕｄ［５３］等工作．Ｓｅａｗａｌｌ［５１］在虚拟机的层面上
设计了一个拥塞控制系统来避免不公平的带宽分
配，Ｎｅｔｓｈａｒｅ［５２］和Ｆａｉｒｃｌｏｕｄ［５３］则通过一个集中
控制的管理器，根据每个服务的不同需求为其分配
对应的权值，最后根据权重对全网的带宽资源以
ＭａｘＭｉｎＦａｉｒｎｅｓｓ的方式进行竞争．这样可以在提
高利用率、不浪费带宽的同时，确保需求更大、优先
级更高的应用程序可以获得更多的带宽．其中
Ｆａｉｒｃｌｏｕｄ深入研究了各种基于权值进行带宽分配
机制的解决方案满足的特性．这种基于租户需求指
定权值进行分配的模式相对于传统的模式而言具备
更高灵活性．

基于分配的方案确切定义每个虚拟机或者每个
租户对网络带宽的需求，直接给虚拟机分配足量的
带宽，并且通过限速机制来确保每个虚拟机或者租
户对带宽的利用不会超过分配的限额．多种模型被
提出来定义租户的带宽需求．比较常见的模型包括
流量矩阵模型和“软管”模型．流量矩阵模型确定每
一对虚拟机之间的带宽需求，而软管模型只限制每
个虚拟机的进出总带宽．在这两种分配模型上，比较
典型的分配机制包括ＳｅｃｏｎｄＮｅｔ［５４］和Ｏｋｔｏｐｕｓ［５５］
的工作．相对于基于竞争的机制而言，基于分配的方
案可以提供真正的带宽“保障”，但缺点是租户可能
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无法用足所申请的网络带宽，从而造成网络资源浪
费．在基于带宽显式分配的模型下，文献［５６５７］研
究了云计算多租户的带宽计价策略．文献［５８］则首
次运用博弈论从理论角度深入分析了云计算多租户
环境下带宽共享机制．
２６　数据中心网络节能机制

数据中心日益增长的规模虽然满足了用户的需
求，但同时大幅增加了数据中心网络的能耗．据
Ｃｉｓｃｏ公司提供的数据，２００９年美国境内所有的数
据中心网络支付的电费高达３３亿美元①．

随着新能源（如太阳能、风能）的日益普及，一些
研究致力于将新能源引入数据中心网络中、降低能
耗开销．文献［５９］是国内第一篇关于新能源在数据
中心网络中应用的综述，并给出了其发展趋势．而文
献［６０］则通过严谨的理论分析给出了调度多种能源
的算法ＳｍａｒｔＤＰＳＳ，以保证运营商以最低的代价为
用户提供可靠的电力．ＳｍａｒｔＤＰＳＳ的基本思想是为
实时应用采用即时服务，而将对延迟不敏感的服务
推迟至新能源充足或电价便宜的时候再进行服务．

与此同时，如２．１节所述，为了解决传统树型拓
扑对数据中心网络的性能限制，近年来提出了多种
“富连接”的网络拓扑，保证在峰值网络流量条件下
网络依然能够保持较好的性能．一方面，这些新型拓
扑较传统拓扑使用了更多的网络设备，加剧了数据
中心网络的能耗．另一方面，数据中心网络中的流量
多数情况下远低于峰值，从而造成数据中心能耗使
用效率低下．因此，学术界和工业界越来越关注对数
据中心网络节能机制的研究．

目前对数据中心网络节能机制的研究成果大致
可以分为两类：一类是通过降低硬件设备的能耗达
到节能目的，另一类是通过设计新型的路由机制降
低能耗．
２．６．１　硬件设备节能机制

对网络设备能耗模型的研究表明，网络设备的
能耗不仅与启用的线卡和接口数量有关系，还与接
口速率大小有关系［６１］．基于这样的研究成果，目前
硬件设备节能机制的研究成果主要可以划分为两
类，分别是设备休眠和速率调整．

（１）设备休眠技术
设备休眠技术的原理比较简单，即通过动态切

换网络设备的休眠／工作模式达到节能的目的：当网
络设备没有流量经过的时候，将处于空闲状态的网
络设备或网络设备的线卡或接口置于休眠模式；当
处于休眠模式的网络设备需要处理流量时，唤醒处

于休眠模式的网络设备，恢复到工作模式．休眠与工
作模式的切换机制是设备休眠技术研究的重点．

文献［６２］首先提出了基于定时器的转换机制．
该机制的原理是当监测到网络处于空闲状态时，则
根据当前网络的负载情况设定定时器的值，然后启
动定时器，并将网络设备切换到休眠模式．直到定时
器超时，再将网络设备切换到工作模式．在网络设备
处于休眠模式期间到达的所有报文都将被丢弃．不
难看出，这种机制虽然实现简单，但会造成报文的丢
失，这不仅会加剧网络负载，还会影响用户体验．

后续的研究成果都沿用了定时器机制．其中考
虑到网络设备实施休眠模式与工作模式的切换与到
达的流量息息相关，文献［６３］在定时器的基础上引
入了流量整形技术，即通过对流量进行整形、控制流
量到达设备的时间间隔，减少网络设备实施模式切
换的频率，增加设备休眠时间，达到更好的节能效
果．这种机制虽然能够更有效地减小能耗，但会增加
报文时延．同时流量整形的效果将会直接影响节能
的效果．另外，为了减少单独使用定时器造成报文丢
失的影响，文献［６４６５］提出结合使用定时器和缓存
的设备休眠机制．与文献［６２］的区别在于，当设备处
于休眠模式时，到达设备的报文不再被丢弃，而是被
缓存起来，当设备唤醒后，再将这些缓存的报文进行
发送．虽然这种机制能够减少报文的丢失，却大大增
加了报文时延．

（２）速率调整技术
网络设备接口速率的配置与其能耗有直接的关

系［６１］．因此，速率调整技术的核心思想是通过实时
调整网络设备的接口速率达到节能的目的．

文献［６６］提出了一种链路速率调整机制．该机
制综合考虑当前的链路速率、缓存队列长度和链路
利用率，从而确定是否增加或降低链路速率：当链路
速率较低，且缓存队列长度高于某个阈值时，该机制
会调高链路速率；当链路速率较高，且缓存队列长度
和链路利用率均低于相应阈值时，该机制会降低链
路速率．当决定调整速率时，链路一方会向对端发送
一个速率调整请求，并在该请求中标明期望达到的
链路速率．对端在接收到速率请求后，确定是否接受
速率调整．该方案能够使链路速率动态适配于网络
负载，因此能够有效地减少链路的能耗，但频繁的速
率切换会带来严重的额外开销．
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为了避免频繁地实施速率切换，增加方案的可
行性，文献［６７］提出了三种速率切换策略．第一种是
基于缓存队列长度双阈值的速率切换策略：该机制
为缓存队列长度设置了高、低两个阈值，只有当缓存
队列长度落入该阈值区间外时再实施速率切换．但
这种策略可能会因为突发流量等因素引起抖动，因
此提出基于链路利用率阈值和超时阈值的两种策
略．这两种策略在使用第一种策略的基础上，分别通
过设定链路利用率阈值和超时阈值，降低速率调整
的频率，尽量减少速率的抖动．
２．６．２　节能路由机制

近年来，硬件功耗的降低使得网络设备在能耗
优化方面已经取得了很大的进展，但研究表明，数据
中心流量的增长对网络设备性能和能耗需求的增长
远远快于硬件工艺的发展．而且基于单设备的节能
技术依赖于网络流量分布，所带来的节能效果非常
有限．另外，随着“富连接”网络拓扑的应用，每对服
务器之间存在多条路径，等价多路径等路由策略被
广泛应用于数据中心网络中，以提高网络链路利用
率．但这些路由策略在实现网络负载均衡的同时并
没有考虑网络能耗，不可避免地浪费了大量能耗．因
此，节能路由机制的研究应运而生．

节能路由机制的核心思想是通过合理的选择路
由，只使用一部分网络设备承载流量，并对没有流量
经过的网络设备进行关闭或置于休眠模式，达到节
能的目的．但关闭部分网络设备势必会对网络可达
性造成一定的影响，从而影响网络性能．因此在路由
机制设计的时候需要在节能效果和网络性能之间进
行权衡．

弹性树（ＥｌａｓｔｉｃＴｒｅｅ）［６８］提出了一种全网范围
内的能耗优化机制．该机制的核心思想是持续不断
地监测数据中心网络的流量状况，在保证预期的网
络性能和网络可靠性的前提下，实时调整链路和网
络设备的状态，只选择全网范围内尽可能小的一部
分网络设备和链路处理网络流量，提高能耗利用率．
该机制探讨了多种实现算法，最优化算法、基于
ｂｉｎｐａｃｋｅｒ的贪心算法、以及拓扑感知的启发式算
法．其中最优化算法的节能效果最好，但其计算复杂
度也最高，实时性较差．拓扑感知的启发式算法也仅
限应用于ＦａｔＴｒｅｅ拓扑．
Ｓｈａｎｇ等人［６９］提出一种基于吞吐率约束的数

据中心节能路由算法．他们首先分析了节能路由问
题的求解复杂度，证明其与经典的ＮＰＣ问题（背包
问题）的求解难度相同，之后提出一种交换机迭代删

除算法．该算法的基本思想是：首先计算数据中心网
络的初始路由和初始吞吐率，之后按照一定的策略
依次删除网络拓扑中的交换机，直到网络吞吐率下
降到一个预定义的网络性能阈值．最终获得节能路
由，并将空闲的交换机休眠以实现数据中心网络能
耗的节省．
２７　软件定义网络与数据中心

软件定义网络（ＳｏｆｔｗａｒｅＤｅｆｉｎｅｄＮｅｔｗｏｒｋｉｎｇ，
ＳＤＮ）［７０］是最近学术界关注的热点．在ＳＤＮ中，数
据分组的转发与控制被分开．网络智能被抽取到一
个集中式的控制器（Ｃｏｎｔｒｏｌｌｅｒ）中．数据流的接入、
路由等都由Ｃｏｎｔｒｏｌｌｅｒ来控制．而交换机只是按
Ｃｏｎｔｒｏｌｌｅｒ所设定的规则进行数据分组的转发．由
于数据中心是由一个单位（公司、政府、研究机构等）
所建设和拥有，天然符合ＳＤＮ所需要的集中控制要
求．因此当前ＳＤＮ最主要的应用场景都集中在数据
中心．把ＳＤＮ运用到数据中心主要有如下优点：

（１）可管理性．通过集中式控制，网络运营者能
及时掌握网络设备的状况，如网络设备是否工作正
常，是否有网络拥塞发生，网络服务质量是否在正常
范围等．这些都是以往的分布式网络协议很难提
供的．

（２）网络性能优化．在以往的分布式网络协议
中，由于网络运营者对网络缺少细粒度的控制，为了
保障网络服务质量在一定范围之类，网络运营者被
迫降低网络利用率．一般而言，核心网络的带宽利用
率只有３０％～４０％．在数据中心中，由于运营者知
道网络的详细拓扑结构及核心应用的需求，可以大
幅提高网络带宽利用率．最近Ｇｏｏｇｌｅ公布了他们利
用ＳＤＮ技术把数据中心间的核心网络带宽利用率
提高到了１００％．高带宽利用率意味着可以利用
ＳＤＮ来降低传输每比特的花费（ｃｏｓｔｐｅｒｂｉｔ）．

（３）更快引入新的网络功能．在ＳＤＮ中，由于
控制功能被抽象到集中式控制器中，而各个网络设
备只是受控制器的控制并执行相对简单的分组转发
功能，因此当需要引入新的网络功能，如新的网络带
宽分配算法，或者实施新的网络接入控制策略，只需
要变更控制器中的软件．这样可以在很短时间内引
入新的网络功能．由于新功能的引入只涉及软件更
新，在进行更新之前还可以对软件进行充分的测试．
这样也解决了分布式网络协议的更新、调试及测试
所面临的困难．
ＳＤＮ当前的主要研究者和推动者是斯坦福大

学的ＮｉｃｋＭｃＫｅｏｗｎ和加利福尼亚大学伯克利分
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校的ＳｃｏｔｔＳｈｅｎｋｅｒ．非盈利性组织开放网络基金会
（ＯｐｅｎＮｅｔｗｏｒｋＦｏｕｎｄａｔｉｏｎ，ＯＮＦ①）负责大力推进
ＳＤＮ的标准化工作．ＯＮＦ的参与者包括多家工业
界的核心企业，如思科，Ｊｕｎｉｐｅｒ等网络设备厂商，
Ｇｏｏｇｌｅ，Ｆａｃｅｂｏｏｋ等互联网公司以及Ｍｉｃｒｏｓｏｆｔ等
软件公司，还有学术界的顶尖机构．

当前，ＳＤＮ已不止停留在概念层面，而是已经
有了非常坚实的具体实现：ＯｐｅｎＦｌｏｗ．ＯｐｅｎＦｌｏｗ
是第一个针对ＳＤＮ实现的标准接口，包括数据层与
控制层之间的传输协议，控制器上的ＡＰＩ等．Ｏｐｅｎ
Ｆｌｏｗ起源于Ｓｔａｎｆｏｒｄ的“Ｃｌｅａｎｓｌａｔｅ”计划（斯坦福
大学的“Ｃｌｅａｎｓｌａｔｅ”计划是一个致力于研究重新
设计互联网的项目），在２００８年开始发布并进行推
广．其研发成员组成由最开始的斯坦福大学高性能
网络研究组（ＴｈｅＨｉｇｈＰｅｒｆｏｒｍａｎｃｅＮｅｔｗｏｒｋｉｎｇ
Ｇｒｏｕｐ），逐渐扩展为许多学术界顶尖机构如ＭＩＴ、
加利福尼亚大学伯克利分校等，还有工业界的领头
企业，如Ｃｉｓｃｏ、Ｊｕｎｉｐｅｒ等．

ＯｐｅｎＦｌｏｗ由控制器和ＯｐｅｎＦｌｏｗ交换机组
成．这里不叫做ＯｐｅｎＦｌｏｗ“路由器”是因为路由计
算的任务都是在控制器完成，其自身只完成数据转
发功能，因此叫做ＯｐｅｎＦｌｏｗ“交换机”更合适．控制
器和ＯｐｅｎＦｌｏｗ交换机之间是加密的ＯｐｅｎＦｌｏｗ协
议，用以传输控制器制定的转发表项给交换机和传
输交换机收到的“陌生”数据包给控制器．ＯｐｅｎＦｌｏｗ
以数据流作为生成转发表项的依据．传统路由器对
数据流的标识通常是一个五元组：源ＩＰ地址、目的
ＩＰ地址、源端口号、目的端口号、协议号．这种数据
流标识无法全面的标识数据中心的数据流特征，因
此ＯｐｅｎＦｌｏｗ对数据流的标识除了上述五元组外，
还可以有源、目的以太网地址、ＶＬＡＮ号、ＶＬＡＮ优
先级、数据流如端口等信息，从而使用户可以从更加
细粒度的层面对数据流进行控制．控制器上的ＡＰＩ
为用户提供了编程接口，ＯｐｅｎＦｌｏｗ的ＡＰＩ并不对
编程语言进行限制，如Ｃ＋＋、Ｐｙｔｈｏｎ等都可以，另
外由于ＯｐｅｎＦｌｏｗ的开放特性，使得ＡＰＩ提供的都
是最基本的功能模块，用户可以根据自己需求生成
更加复杂的ＡＰＩ．已经有一些开源的ＯｐｅｎＦｌｏｗ控
制器供开发者直接使用，如ＮＯＸ②．

ＯｐｅｎＦｌｏｗ的简单工作流程是：用户通过ＡＰＩ
在控制器编写自己的路由策略，分为静态和动态两
种．静态路由策略可以简单的看作是用户通过控制
器直接向ＯｐｅｎＦｌｏｗ交换机写入转发表，数据流进
入交换机后，若匹配相应表项则直接进行转发，不再

需要控制器参与．动态路由策略则是在控制器上维
护一个守护进程，交换机收到的数据流若在当前转
发表中没有匹配，则将该数据流的第一个数据包转
发给控制器，由控制器的守护进程进行计算，动态实
时地进行转发规则生成，并写入交换机．该数据流后
面的数据包将按照此时生成的转发规则被匹配．

３　发展趋势与展望
随着云计算和大数据应用的飞速发展以及网络

在数据中心中的核心地位，数据中心网络已经成为
了近年来引人瞩目的研究热点．国际学术界、国际标
准组织、网络设备厂商、云计算提供商等都对数据中
心网络研究给予了非常大的关注．由于数据中心网
络领域的研究与工业界结合紧密，技术创新易于部
署，可以预计在未来数年内数据中心网络的研究还
将持续成为焦点．学术界关于数据中心网络的研究
将成为云计算发展的有力助推器，并推动计算机网
络体系架构和协议本身的创新．

当前国内关于数据中心网络的研究基本与国际
学术界保持同步，在部分技术方向甚至处于领先地
位．因此，加强数据中心网络的研究，对于推动我国
云计算和下一代互联网产业发展，并在国际新一轮
ＩＴ技术革新浪潮中取得话语权，有非常重要的影响．

在本文介绍的数据中心网络相关研究方向中，
关于数据中心内部拓扑方案的研究渐渐受到较少关
注，而数据中心之间的互联拓扑还有很大的研究空
间．数据中心网络传输协议、虚拟化、节能机制、ＳＤＮ
等方向的研究方兴未艾，可以预期将产生不少创新
成果，尤其是应用定制的传输协议、虚拟网络带宽保
障机制、服务器与网络的联合节能优化、适用于数据
中心网路的ＳＤＮ可编程网络节点等．近年来，关于
下一代互联网体系结构的研究项目非常多，如美国
ＮＳＦ资助的ＮＤＮ、Ｎｅｂｕｌａ、ＭｏｂｉｌｉｔｙＦｉｒｓｔ、ＸＩＡ等
项目以及国内“九七三”资助的ＩＰｖ６、ＳＯＦＩＡ、一体
化标识网络等项目．如何将这些创新体系结构与数
据中心网络结合，通过数据中心网络的可控可管易
部署的环境为这些新型网络架构提供创新平台，也
是值得关注的研究方向．
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